DAS MACHT BRIVO CYBERSICHER

@ b r I V O® Cybersicherheit ist ein zentraler Bestandteil unserer Arbeit. Wir wenden drei bewahrte
Verfahren an, um eine Plattform mit integrierter physischer Sicherheit und
Cybersicherheit bereitzustellen und so dem Vertrauen unserer Kunden Rechnung zu tragen.

SO ENTWERFEN WIR PRODUKTE

Entwickelt mit verschllsselterGeratekommunikation:
256-Bit-Verschliisselung'

Minimieren Sie lhr Gefahrenpotenzial fiir Cyber-Angriffe:
Keine offenen Inbound-Ports, die boswillige

Angriffe beglinstigen?

Uberwachung von Bot- und DDoS-Angriffen:
Echtzeit-Warnungen, um GegenmaBnahmen zu ergreifen’

SO SETZEN WIR ANWENDUNGEN EIN

RegelmaRige und automatische Software-Updates:
Sie sind vor den neuesten Cyber-Bedrohungen geschutzt

Dreifache Redundanz:
Gewahrleistet hohe Verfuigbarkeit4

SO FUHREN WIR UNSER UNTERNEHMEN

Ausfuhrliche interne Schulung:
Technische und sicherheitsrelevante Schulungen fur unsere
Entwickler, Testingenieure und sonstigen Mitarbeiter

Jahrliche Audits durch externe Prifer:
Bestatigt durch mehr als ein Jahrzehnt an
Informationssicherheitsaudits®




ZERTIFIZIERUNGEN

LSA Privacy Shield \Jd) 232 VERACODE

SDIAK Certified

GLOSSAR

1. Zum Schutz des Daten- und des Kontozugriffs unterstitzen der ACS6000 und der
ACS300 den neuesten Standard und langere Schlussellangen: TLS1.2+ mit AES-
256-VerschlUsselung (dieselbe Sicherheitsstufe, der Banken vertrauen) und ein
SHA256-Zertifikat mit einem 4096-Bit-Schltssel.

2. Brivo-Kontrollpanels kommunizieren ausgehend nur auf Port 443. Eliminierung
von "Angriffsvektoren”, die durch offene Ports in lhrem Netzwerk entstehen.

3. Komponenten, die sowohl boswillige "Bots" als auch DDoS-Attacken erkennen,
sind in unseren 'Brivo Access'-Cloud-Service eingebettet.

4. Jede Produktionskomponente von Brivo Access hat ein redundantes Gegenstuick;
einschlieBlich Firewalls, Load Balancer, Webserver, Anwendungsserver und
Datenbankserver.

5. Brivo setzt angemessene administrative Kontrollen ein, um vertrauliche
Informationen zu schiitzen. Wir setzen die Kontrollen auf Uberprifbare und
messbare Weise um. Unabhdngige Prufer kontrollieren zur Verifizierung der
Konformitat regelmaRig die Bedienelemente und Systeme. Die jahrlichen SOC-2-
Audits von Brivo werden von einem unabhangigen Service-Auditor durchgefuhrt.
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