Modulo de Control de
Brivo Access para XProtect

(Gula de instalacion, configuracion y uso

Brivo y Milestone han desarrollado esta integracion para permitir que nuestros clientes se beneficien mutuamente
de una comunicacién mas estrecha entre nuestros sistemas. A continuacion, proporcionamos una guia, paso a
paso, para los distribuidores en la que se detallan los requisitos previos para habilitar esta integracion.

Software y Licencias

Requisitos del sistema Milestone XProtect
Prerrequisitos IR

Orbnet Systems

Instalacién de Brivo para XProtect Access.

Control de Brivo Access
Configuracién de un nuevo administrador .
Configuracién del rol de administrador personalizado
Configuracién de la aplicacion API
Clave API
Respondedor de llamadas para el acceso
desde el exterior (Event Callback)
Esquema de la red
Protecciéon con Windows Security software ..
Configuracién del cortafuegos (Firewall) de la red.
Gestion de la lista de comprobacién de Milestone
Configuracién del control de acceso
Informacién de control de acceso/Otras configuraciones ......
. .z Vinculacién de cdmaras y puertas ...
Conflgu racion Eventos de control de acceso
Notificaciones de solicitud de acceso..
Titulares autorizados de tarjetas de acceso (Cardholders).
Configuracién de las alarmas
Configuracién de las reglas y los eventos..
Configuracién de eventos definidos por el usuario
Configuracién de acceso de los usuarios a Smart Client
Configuracién de funciones y de Smart Client.
Configuracién de monitor de acceso
Configuracién de mapas de Smart Client....
Configuracién de la pestafia de control de acceso
Configuracién de eventos definidos por el usuario .
Solucién de problemas
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Prerrequisitos

Software y licencias

*  Microsoft® Windows ® 10 Pro (64 bits)

*  Microsoft® Windows ® 10 Enterprise (64 bits)

*  Microsoft® Windows ® 10 Enterprise LTSB 2016 (version 1607 o posterior)

*  Microsoft® Windows ® 10 IoT Enterprise, version 1803 o posterior (64 bits), loT Core
+  Microsoft® Windows ® Server 2016 (64 bits): Essentials, Standard y Datacenter

+  Microsoft® Windows ® Server 2019 (64 bits): Essentials, Standard y Datacenter

Requisitos del sistema Milestone XProtect

+ Debe ser un distribuidor autorizado de Milestone
+  XProtect Express+, Professional+, Expert, Corporate 2020 R1 (20.1a) o superior

+ Servidor de eventos Milestone - El servidor de eventos se incluye como parte de la instalacion de Milestone

Nota: Si este componente no se ha instalado con su version, siga los pasos que se encuentran en el
apartado: Solucion de Problemas, al final de este documento.

* Las licencias de acceso “Milestone Access” aplican como licencia base para su XProtect - Sin embargo,
XProtect Access no se ejecuta como una licencia de prueba predeterminada. Si desea agregar una licencia
de prueba por defecto. Si desea afiadir una licencia de prueba a su licencia de XProtect, debe consultar al
soporte de ventas de Milestone a través de purchase@milestonesys.com o enviar una solicitud de compra
directamente al sitio web de Milestone. De lo contrario, realice la compra a un socio de Milestone, tal y como
se indica a continuacion.

Licencias

SKU ID Nombre MSRP (USD)
XPABL Licencia basica de XProtect Access (BL) 142.00
XPADL Licencia de puertas de XProtect Access (DL) 43.00

Previo a la instalacién de un sistema de prueba de ORBNET, revise el Manual de Gestion del Cliente de Milestone
(Milestone Management Client) y asegurese de que tiene las licencias de XProtect Access asociadas con la versién
de Milestone instalada. Si no aparecen mencionadas alli, no podra utilizar el ORBNET Systems Plugin ya que
XProtect Access no esta habilitado como parte de la version de prueba instalada de ORBNET, para ello, debe
solicitar una licencia de prueba o comprarla previamente a Milestone.
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Licencia concedida a: Milestone Care
N/D Su nivel actual: Basic
United Kingdom
Modificar detalles... Acceso al portal Milestone Care...
Acuerdo de licencia de usuario final Informacidn sobre Milestone Care...

Productos instalados

Cddigo de licencia de

Version de producto e T Fecha de caducidad Milestone Care Plus Milestone Care Premium
XProtect Corporate 2021 R2 Test M01-C01-212-02-6C4BAA| 12/1452022 NID NID
Milestone XProtect Smart Wall M0O1-P03-100-02-6C1FDF llimitado llimitado
| Milestone XProtect Access MO1-P01-100-02-6C2B92 | 12/21/2022 121212022

Brivo Access

* Acceso de la cuenta de administrador supervisor a Brivo Access

« Administrador creado para Brivo Access para coordinar la integracion y el acceso a puertas

+ Clave API que debe solicitarse a Brivo

+ Aplicacion API: “Client ID” (Identidad del cliente) y “Client Secret” (Cliente secreto) generada por Brivo Onair

«  Suscripcion a Brivo Access para la integracion de Milestone XProtect Access

Orbnet Systems

+ Instalador - "Brivo Access for XProtect Setup.msi"

Brivo le proporcionara los enlaces de descarga con su clave API

+ Instalador - "Brivo Event Proxy Setup.msi"

Brivo le proporcionara los enlaces de descarga con su clave API

PUB-Médulo de control de Brivo Access para XProtect
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Instalacion de Brivo para XProtect Access

Inicie con el servidor o la maquina que ejecuta XProtect Management and Event Server (el servidor de gestiény
eventos de XProtect). Primero cierre todos los Milestone Smart que estén abiertos y luego coloque el “Brivo Access
for XProtect Setup. msi” en una carpeta del escritorio y haga doble clic para iniciar la instalacion.

48 Brivo Access Control Module for XProtect = 5 48 Brivo Access Control Module for XProtect - ®
Welcome to the Brivo Access Control Module for Select Installation Folder
XProtect Setup Wizard
The installer vl guide you through the steps required to instal the Brivo Access Control Module for The installes will install Brivo Access Control Module for }Protect to the folowing folder.
MWUHBNETmmw Please tun this installer on all Managemert Setvers and - e 3
Smat Clients where the plugin vl be used. Toinstal in this folder, click "Next”. To instal to a diferent folder, enter it below or chok "Browse”.
Folder: -
[E\Progrem Fies\Miestone\MIPPLigns\ORBNE T\Bivo\BivaACMY | Bjowse.
Ml’:w.
WARNING: rmmmmnmwwwmmmm Instal Brivo Access Control Module for XProtect for yoursef, or for amyone who uses this computer:
Unauthorized dupbcation or distrbution of mmuwmmdmwmlnmm
of crminal penalbes. and wall be p ted to the extent under the law.
® Everyone
O Just e
cheek [THets ] Cancel | <Back | et > " Cancel
18 Brivo Access Control Module for XProtect - X 18 Brivo Access Control Module for XProtect - %
Confirm Installation Installation Complete
The installer is ready to wstall Brivo Access Contiol Modue forXProlect on your computes. Bivo Access Contiol Module for XProtect has been successhuly nstalled.
Click "Next" to start the instalation. Cick "Close” to et
Please restart Management Client and Smart Chent 1o finish the installation.
Bk [Hetr ]| Conce O T
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Una vez finalizada, ejecute el instalador "Brivo Event ProxySetup.msi" para completar la conexién del proxy de
eventos. La instalacién se realizara de manera predeterminada con “NT AUTHORITY\Network Service”. Si el sistema
de Milestone no tiene acceso a Internet, instalelo en un servidor accesible con acceso a Internet.

29 Brivo Event Proxy - X 19 8rivo Event Proxy - X
Welcome to the Brivo Event Proxy Setup Wizard % Select Installation Folder %
The rtaber vall guade you thiough the steps iequred 1o rtal Birvo E vent Proiy on yous comguter. The instaler will mstal Birvo Evert Proxy o the hollowang folder.

T install in this folder, chick "Nest™, To install to & differeri folder, enter # below or click "Biowse™

Eolder:

C:\Program Fies\DRBNE T\Bravo Event Promy\ . Browse..
WARNING: Thes computer program is protected by copyright law and infemational reaties. Instal Brivo Event Proxy for yourse, or for anyone who uses this computer:
Unauthonzed duplicabion or distribubon of this program. or any porbon of &, may result in severe ol
o crimnal penaibies, and vl be proseculed Lo the mamum extent possible under the Law.

® Everyone

OJdust pe

B (B ][ comes chek [ [Heo ] comee

#9 Brivo Event Proxy - b 49 Brivo Event Proxy - X
Confirm Installation % Installation Complete %
The mtaber iz teady to nistall Brvo Event Prosy on you computer. Bervo Event Prosy has been successhully mitaled
Chck "Neat™ to stast the installshon. Cick "Tlose™ to k.

Please use Windows Update to check lor any cribcal updates to the NET Fi k.

<Bock | [Hets ] | Conce B o] e
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Se recomienda crear una nueva cuenta de usuario en Brivo para la conexion con el médulo Milestone Access. Esto
permitira una mejor gestion de las puertas a incluir y controlar.

En este ejemplo, se cred un usuario llamado "Milestone ORBNET" con acceso a todas las puertas que se pretenden
incluir en Milestone al cual se le asigno el rol de administrador. Este es el nivel mas bajo de administrador de
cuentas que se recomienda para esta integracion.

Para crear una nueva cuenta de administrador, seleccione Administradores en el menu principal. En la pagina
que enumera los detalles de usuarios de los administradores actuales, busque y seleccione el botén Crear
Administrador.

Jbrivo Gestion de administradores

o) g .
o  Administradores
Eventos =

Dispositivos Nombre

(® Crear Administrador

Video °
Reportes

Usuarios

Credenciales

Administradores

Administradores

Roles

¢

milestone

VERIFIED
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En Gestién de administradores, agregue los detalles relevantes para esta nueva cuenta.

Gestion de administradores

Mostrar hora del siti

Respecto a la seccion Roles, recomendamos el perfil por defecto Administrador. En la siguiente seccion se indicara
como crear un rol personalizado, si es necesario.

|Z] Administrator % @ Anadir Roles
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En la seccion Asignaciones, seleccione todos los sitios y grupos relevantes para la integracion de Milestone.

Asignaciones

Sitios

Grupos

Para finalizar, haga clic en Crear Administrador en la parte inferior de la pagina para terminar.

Restablecer Crear Administrador

Se enviara un correo electrénico a la direccion de correo electrénico utilizada para establecer la contrasefia de esta cuenta.

Seleccione COMENZAR.

Sus datos de cuenta de Brivo estan listos & @

customercare@brivo.com 1519 (Iminutes ago) T W

©Obrivo

Sus datos de cuenta de Brivo estan listos

Hola Joe,

Se crearon sus datos de de cuenta como administrador de Brivo
para la cuenta Orbnet Systems Sandbox. Haga clic en “Comenzar”
para verificar su direccion de correo electrénico y crear una contrasefia.

@ Correo electronico

SR G

[ COMENZAR
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Esto le llevara a una pagina web para establecer la contrasefia de este usuario.

Tome nota de la Contraseia del usuario para el siguiente paso de la instalacion.

brivo

b

Ingrese una nueva contrasefia para e’

Nueva cantrasaia

Confirmar contrasena

Una vez configurada, debera iniciar la sesion con esta cuenta para acceder a la cuenta ID de administrador. En la
parte inferior izquierda de la pagina de Brivo Access, pulse los tres puntos para ver mas opciones de la cuenta. Aqui

se mostrara el ID de administrador.

Anote el ID de administrador para el siguiente paso de la instalacion.

Activar bloqueo de seguridad
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Este paso es opcional; para Roles recomendamos el perfil de Administrador predeterminado. Si prefiere tener un
rol personalizado para limitar el acceso, siga los pasos que se indican a continuacion para proporcionar el nivel
minimo de acceso a la cuenta.

En Brivo Access, seleccione Roles en la pestafia Administradores. A continuacion, seleccione Crear Rol en la parte
inferior derecha.

(Obrivo Gestion de administradores

Administradores
Eventos

Dispositivos Nombre

Video
Roles predeterminados

Reportes
i Administrator Super Administrator

Usuarios
Credenciales
Administradores

Administraderes

Roles:
Configuracion

Roles personali F sonalizados que u ona. Las funciones nuevas deben hab @ Crear Rol
Onair Classic

Agregue un Nombre y Descripcion para este nuevo Rol.

Gestion de administradores

Administradores 1

Crear rol

Permisos
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Actualice los Permisos para este rol, tal y como se indica a continuacion.
Crear rol y aplicar a la nueva cuenta de administrador.

Permisos

Onair Classic

Tabla de seguimiento de eventos

Registro Sinacceso
Registro de instantaneas

Estadoe del dispositivo mitado Comg

Anular puertas Deshabilitado

Ver dispositivos Deshabilitado
Establecer h Deshabilitado

Desbloquear puertas Deshabilitado

Video en vivo Limitado mpleto

Deshabilitado
Crear disefio personalizado T —
Eliminar disefio personalizado Deshabilitado
Ver video en vivo ersonalizada) i Deshabilitado
Editar disefio izado Deshabilitado

Vervideo grabado Deshabilitado

PUB-Médulo de control de Brivo Access para XProtect
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Actualmente, algunas configuraciones para este médulo solo estan disponibles en Brivo Onair. Para los usuarios de
Brivo Access, seleccione Onair Classic para acceder a esta seccién desde el menu.

L ) Onair Classic

Dentro de Onair, como administrador principal o supervisor, vaya a Configuracién > Cuenta > Configuracion de
cuenta y, a continuacion, seleccione Gestion de aplicaciones.

PAGINA DE INICIO ACTIVIDAD VIDEO ¥ USUARIOS ¥ REPORTES ¥ CONFIGURACION Y REGISTRO BLOQUEO DE SEGURIDAD AYUDA

onair

CONFIGURACIONES DE CUENTA

.
" Configuracién general

Crear usuarios como suspendidos
¥ Habilitar auto restauracién de contrasefia

Habilitar auto desbloqueo

Tiempo de espera para auto
desblogueo

Cancelar | Guardar configuraciones de la cuenta

minutos

En Gestion de aplicaciones, vaya a la seccion Crear una nueva aplicacién, agregue un Nombre de la aplicacién
y una Descripcién y seleccione Contrasefia para Tipo de autenticacion. Seguidamente, pulse el bot6n Crear
aplicacién.

CONFIGURACIONES DE CUENTA

Crear nueva aplicacion

Nombre de la aplicacion
Descripcion
Tipo de autenticacion ® 3segmentos @ Coniraseiia @ Invitacion

URI de redireccién

Crear aplicacion

Aplicaciones de la cuenta

Nombre de la aplicacidn Descripcidn Detalles de la aplicacién Eliminar
® &

C -
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La nueva aplicacién se afiadira a la lista, luego seleccione el icono Detalles de la aplicacién.

Detalles de la aplicacion

| ID del cliente
del

URI de redireccion

Tome nota del ID del cliente y del Secreto del cliente para el siguiente paso de la instalacion.

Complete el Formulario de acuerdo de acceso a la cuenta API de su distribuidor de Brivo para poder obtener
acceso a la Clave API.
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Respondedor de llamadas para el acceso desde el exterior (Event Callback)

Esquema de la red

En una instalacién estandar, tanto el Brivo Event Proxy (utilizado para Brivo Event Callback) como la Gestion de
Milestone residirian en el mismo servidor. Esto funcionara en un sistema en el que el servidor de Milestone tiene
conexioén a Internet.

:Médu[o de control de acceso Brivo para XProtect

~ Servicio akjads
Brivo

il de clientes

fport 43323 tcp)

2dn de llamada de eventos (IP publica y puarto, 43323 nmdal.enmnadn]
hitps (port 443) Evenlos y estado de la AP| de Brivo

nittpa:Euth brivo.com (Puerlo 443)
Usuaric. contrasefia, informacién de conlrol de acceso

hiltps: g Beive cambvlapl (Puers 443)
Comandos AP

Milestone

Contrelador Brive

En una instalacién en la que el servidor de Milestone no tenga acceso a Internet, se utilizaria una maquina
secundaria para enlazar la conexion a Internet. Generalmente, esto se hace en una zona desmilitarizada (DMZ2),
pero ello dependera de la instalacion de la red del sitio. Asi seria como se instalaria el Brivo Event Proxy.

Modulo de control de acceso Brivo para XProtect
Modelo de red DMZ

B R S
Brivo

SRl e o

Devolueitn de llamada de evenlos (IP piblica y puerto, 43323 predeterminada)
Eventos y astadn de la API da Brivo |

—Q

htq:s ifauth.| bﬂvo com [Puerto 443)
ndormacian de control ae BrCesn

https:fapi brivo,comiv i iapl (Puerto 443)
Comandos AP|

Milestone

hitpa {Pusro 443)
Controlador Brivo

-
m ttps (Puarto 443)
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Proteccion con Windows Security software

Solicite autorizacion de la organizacién antes de implementar cualquier cambio de seguridad. Es posible que
el equipo de seguridad informatica quiera realizar esta tarea o una similar en un sistema gestionado de forma
centralizada.

En este ejemplo se utiliza la interfaz predeterminada del cortafuegos (Firewall) de software de Windows Defender.
Las funciones de los cortafuegos de software difieren, por lo que la configuracién probablemente sera diferente
para el cortafuegos de software utilizado en su instalacién. Consulte la guia de usuario de su cortafuegos para
obtener mas informacion.

Esta integracion requiere un servicio externo basado en Internet para comunicarse con el servidor de Milestone en
un puerto del protocolo de control de transmision (TCP). Este se comunicara directamente con el Brivo Event Proxy
instalado en el servidor o enlazado a un servidor en una zona desmilitarizada (DMZ). Ambos métodos requeriran
que se configure un puerto TCP de entrada para permitir el acceso en uno o ambos servidores.

Vaya a Firewall de Windows Defender o Seguridad de Windows y luego seleccione Configuraciéon avanzada.

W oo Derwster | et - o * Wirdoen Senusity B 3
- - AL e v & - o

Help protect your PC with Windows. Defender Firewall

= N network
Wik Dirberalen Fmm i beig by pravers haches oo o s e garing s fo poe 15 B Domain network
e o o Frary thazugh the et ar & remir i
ey Mirdosa Catarcien 7 remadi re om
Feeast .
' Privite nétwniii Connecied
- R R — o
W Furn Wt Defemes P . i s, b g b i Bradt o pri o v i 59 i % Private network  (active)
Fompomall it i P,
B B il Wianhisnst, Digpiilie: Fispind LS o Wremmadi oy o
L Mok ] Lorraetonst 12 SRR T i ol on I i
b o hreend appcacen !
e Term—r———
e A F et =] o Public nevwnrk {active)
hatatin et Sty e s B [itodaes Vvl B i B }is
Prevsdny = el i on
l W Gusst e pubsiic netwerks Cormacied L
Frarrwion 0 P g g St s mepees Cn e A o am s through the friewad
St arnd ket ez
- S . wrtmrcsth and intndtt bncasbbeyhoot
ey Soun a8 conrwttio I Spptors S g ol o Fopagk notfcston witing
e bt o howend apphostonm
Pl e it B st ratu
Erttomn hrtwalh o defact!
habtratr ey Aty e e WO Deteediar vl bambs &
Sy wrel Wt e =
[T — @

Wb i weatis il

Seleccione Inbound Rules (Ordenes de entrada) y luego haga clic con el botén derecho para seleccionar New
Rule (Nueva orden).
‘ Windows Defender Firewall with Adwvanced Security

File Action View Help

o nm = Hm

i Windows Defender Firewall with
£ Inbound Rules [
Outbound Ruld I NERREaZ
h Connection Sed T

» B, Monitaring

Filter by Profile *
Filter by State » oyt
Filter by Group » el
pl
pl
Refresh Pl

=i
Export List..

P
Help

L 2 PR N S S

View k
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Protocolo y puertos = TCP, 43323
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Configuracion del cortafuegos (Firewall) de la red

Solicite autorizacion a la organizacion antes de implementar cualquier cambio de seguridad. Es posible que el
equipo de seguridad informatica quiera realizar esta tarea o una similar en un sistema gestionado de forma
centralizada.

En este ejemplo se utiliza una interfaz basica estandar de router/cortafuegos de un fabricante conocido. Las
funciones de los cortafuegos difieren, por lo que la configuracion probablemente sea diferente para el cortafuegos
utilizado en su instalacion. Consulte la guia del usuario de su cortafuegos para obtener mas informacion.

Agregue una restriccion de IP de entrada (opcional pero recomendada).

Vaya a Configuracion de objetos > Objeto IP y haga clic en el primer numero de la lista, disponible:

Dashboard IF Object Profiles: | Setio Factory Default |
gli'”d;mm Inﬁc Namea Index Name
nline 5 -
- L 1.
FN 18,
X 13
Leard-Balance/Route Pol
e . 2
Firewall R 2L
(12T H.lnqgumql‘ﬂ
Objects Setting & LS
I Otsect L £
9 24,
& &
. 26,
n. Fif
12 28,
1% 2
14, 3,
CSM 1 n
Bandwidth Managemant 16, 32
Applictias << 132 | 3364 | 6596 | 97128 | 129160 | 161192 > Next -

VPN and Remote Access

Establezca un nombre para este servicio y deje la interfaz predeterminada a menos que su configuracion requiera
que se cambie.

En el objeto IP, hay tres opciones de tipo de direccién:
Direccién anica, Direccién de intervalo y Direccién de subred.

Para este ejemplo, se seleccionaria Direccién de subred. Los servicios de Brivo abarcan varios rangos de
direcciones IP y subredes, dependiendo del lugar del mundo en el que se encuentre la instalacién de este sitio, y el
servidor que ejecute el servicio en ese momento dependera de la IP que se comunique con su sistema Milestone
XProtect.

This service will fall into 64.35.160.0/24 registered to Brivo Systems, LLC (Listed in ARIN).
REF: https://rdap.arin.net/registry/entity/BRIVO-1

REF: https://who.is/whois-ip/ip-address/64.35.168.8
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Como se trata de una subred /24, hay 256 direcciones IP utilizables. La primera direccion IP utilizable es 64.35.160.1
con la subred afiadida como 255.255.255.0.

Profile Index : 1
Narme: Brive AP1
Irterface: Ay =
Address Type: Subnet Address -
Mac address: D8 =500 =00 500 =00 E00
Start |P Address: G435 180
End IP Address: oono
Subnet Mask: 256,255 255.0
Invert Selection:; ]

Aflada una Redireccién de puertos / Enrutamiento de puertos (Obligatorio).

Para configurar una regla NAT de redireccion de puertos en el router, vaya a NAT > Redireccién de puertos y haga
clicen el primer numero de la lista, disponible:

m MNAT == Port Redirection

Dashboard Pont Redirection | Setto Factery Delault |
Wirands
Online Status Index Service Name In::;::a Protocol  Public Port Source [P Private [P Status
WAN All o
LAN
Al
Load-BalancefRoue Pollcy 4 *
NAT & All "
Proal R i e Lo !_I_ All "
i Al "
6, Al ®
Hardware Acceleration L all "
Firewall
b=z r Monagoment % Al £
Objects Seiting EN adl i
E:Md idth Ma fo = %
ndwidih nagamant o :L'I_ll | 1 | N s

Applications

En la entrada Redireccién de puertos, cconfigure las siguientes opciones:
- Modo: Configurelo en Single (Individual) para abrir un solo puerto.
- Nombre del servicio: Se utiliza para iidentificar la orden NAT.

- Protocolo: Seleccione TCP.

- Interfaz WAN: La conexion a Internet en la que se abrira el puerto.

- Puerto publico: Este es el puerto externo. En este ejemplo, el puerto enrutado es el mismo tanto externa
como internamente.

- IP de origen: Si ya esta configurada, seleccione el objeto IP creado para la API de Brivo; de lo contrario,
seleccione cualquiera.

- IP privada: Esta es la IP de la LAN del servidor que respondera (por ejemplo, servidor de Milestone o DMZ).

- Puerto privado: Este es el nUmero de puerto del servicio que el router enviara a la IP de la LAN.
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MNAT >> Port Redirection

Dashboard Index No. 1
Wizards ¥ Enable
Online Status
Maode Single -
Service Name Brivo to Milestone
Load-Balance/Route Policy Frotocal TR -
NAT WaM Interface AL -
Port Redirection ;
Public Port 4333
Source 1P Brive APl = |P Object
Hardware Acce leration Private 1P Hilestone-[ P>
iz Private Part 43323
User Managemant
Objects Setting
(S [ ek ] [ coaw | [ concel ]

Bandwidth Management

Haga clic en Aceptar (OK) para guardar la orden, y esta aparecera como habilitada en la lista de 6rdenes. El router/
cortafuegos ahora reenviara las solicitudes recibidas en ese puerto al servidor interno si la direccién IP coincide con la
IP de origen.

Si esta configurada, la IP de origen se mostrara con el servicio Brivo creado; de lo contrario, se mostrara como Cualquiera.

NAT == Port Redirection
Port Redirection | Setto Factory Default |
Index Service Name . "tv;ff:m Protocol Public Port Source IP Private IP Status
1.  Brivo to Milestone All TCP 43323 Brivo API =Milestone-IP=> v
2 All s
<9 All M
4, Al M
2 all ®
6. All %
L. All %
8 All X
9. All ®
10. All %
<< 140 | 1120 | 21-30 | 3140 >> Next ==

Utilice un servicio de prueba como https://www.whatismyip.com/port-scanner/ para confirmar que el puerto esta
accesible. La IP de origen deber3 estar configurada en Cualquiera para poder utilizar esta herramienta, asi que
aseglrese de volver a cambiarla una vez completada.

Para el siguiente paso de la instalacién, tome nota de la IP publica y del Puerto externo utilizados para el siguiente
paso de la instalacion.
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Gestion de la lista de comprobacion de Milestone

Lista de comprobacion

Antes de iniciar la configuracion de la Lista de Comprobacion (Checklist) de Milestone, revise esta lista y marque
cada elemento para asegurarse de que todo estd listo para que el médulo de integracién funcione de inmediato. Se
ha proporcionado enlaces a las secciones pertinentes.

Paso v Enlace

Anotar el nimero de puertas que se utilizaran con Milestone n/a

Enumerar las puertas con la(s) cdmara(s) asociada(s) en Milestone n/a

Licencia de acceso a Milestone adquirida o demostracién Acceso a Milestone

Licencia de acceso a Milestone aplicada a su servidor de Milestone Acceso a Milestone

Maodulo de control de acceso de Brivo para XProtect adquirido Brivo Access

Creacién de una nueva cuenta de administrador principal de Brivo Configuracion del administrador de Brivo

Ingreso de ID de administrador de Brivo y contrasefia de la nueva Configuracién del administrador de Brivo

cuenta

Creacion de aplicacién APl de Brivo Aplicacion AP
Ingreso de ID del cliente de la API de Brivo y secreto del cliente Aplicacién API
Creacion o solicitud de la clave API de Brivo Clave AP
Ingreso de la clave API de Brivo Clave API

Configuraciéon de la orden del cortafuegos de Windows para Brivo

Event Proxy Seguridad de Windows

Configuracion de la orden del cortafuegos de red para Brivo Event Seguridad de la red

Proxy
Anotar la IP publica y el puerto utilizado para acceder Seguridad de la red
Instalacién de Brivo Event Proxy y modulo para XProtect Instalacion del médulo
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Configuracion del Control de Acceso

Esta integracion permite que XProtect Access conecte su sistema de control de acceso directamente con el VMS
XProtect de Milestone. Esta disefiado para encajar perfectamente con cualquier producto XProtect. No importa el
tamafio de su instalacion; con XProtect Access, podra controlar sus camaras de video y acceder a su sistema de
control desde una interfaz central.

Seleccione la entrada Control de acceso en el diagrama de Gestidn del Cliente de Milestone.

El? so de metadatos

----- 8. Bisgueda de metadatos

Contraer

Crear nuevo...

E Actualizar F5

Defina un Nombre para su sistema de control de acceso. Seleccione Brivo ACM V2 en el menu desplegable.

Crear Integracién en el sistema de control de acceso d

Crear Integracién en el sistema de control de acceso

Nembre la integracion del sistema de control de acceso, seleccicne el plug-in de integracién e introduzca los detalles
de la conexién.

Nembre: |

Plug-in de integracion: -
Brivo ACM

Esto mostrara la pagina de configuracion predeterminada para este modulo de integracion de acceso.
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Crear Integracidn en el sistemna de control de acceso d

Crear Integracién en el sistema de control de acceso

Mombre la integracidn del sistema de control de acceso, seleccione el plug-in de integracién e introduzca los detalles
de la conexidn.

MNombre: |Briv'o F*'ueba

Plug-in de integracidn: | Brivo ACM M

Brivo Authentication URL: |httpsu‘f’a uth.brivo.com/
Briva APl URL: |https://api.briva.cam/v1/api/
Brivo Event Callback URL: |http:.-ﬁ"'pubIicIF*:43323.u"c:arb—i::ari\f—prc:dt'_‘,f.u"e*\.fer11:u:aIlbacltzaIr

Event Proxy Address: |https://lacalhast:43324/orb-briv-praxy/
User: | Jehn Doe

Password: [snse

AP Key: |

API Client ID: |

Error E-mail: |errcrs@compan}r.ca-m |

AP Client Secret; |

Siguiente || Cancelar |

URL de autenticacion de Brivo: https://auth.brivo.com/. No es necesario cambiarla
URL de la API de Brivo: https://api.brivo.com/v1/api/. No es necesario cambiarla
URL de Brivo Event Callback: Actualizar con la IP externa/publica y el puerto utilizado para este servicio

Correo electrénico
relacionado con errores: Correos electréonicos enviados desde el servicio en la nube de Brivo
relacionados con errores

Direccion proxy de eventos: Direccion IP local, puerto utilizado para el proxy de eventos (Event Callback)

Usuario: ID de la cuenta de usuario de Brivo Access (no la direccién de correo
electrénico)

Contrasefia: Contrasefia del usuario de Brivo Access (utilizada para iniciar sesion con la
direccién de correo electrénico)

Clave API: De la cuenta de desarrollador de Brivo o solicitada (24 caracteres)

ID de cliente de la API: De la aplicacion API creada en la cuenta de Onair

Secreto del cliente de la API: De la aplicacion API creada en la cuenta de Onair

Ahora se completara la conexion con el sistema y se recibira la configuracién permitida.
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Crear Integracidn en el sistema de control de acceso d

Conectando con el sistema de control de acceso...

Recopilando datos de configuracian...

Configuracion recibida correctamente desde el sistema de control de acceso.

Anadido:
Puertas (3)
Unidades (5)
Servidores (1)
Eventos  (48)
Comandos  (4)
Estados (18)

4 4 4 4 4 4

| Anterior || Siguiente || Cancelar |

Despliegue las camaras de Milestone disponibles y arrastre y suelte la cdmara asociada a las puertas de acceso.

Crear Integracion en el sisterna de control de acceso d

Asociar camaras

Suelte cdmaras en el punto de acceso para cada puerta de la lista. Las cdmaras asociadas s2 usan en XProtect Smart
Client cuande cualquier evento de control de acceso relacionado con una de los puntos de acceso de la puerta se

activa.
Puertas: Camaras:
Todas las puertas ¥ - ﬂ EC2AMAZ-H2H988G
4 ) Camera Group 1
Nombre Habilitado Licencia = = QOffice Feed

Hastings Door| | Pendientel O | W Qutside Feed

Punto de acceso: Reader of Hastings Door
Suelta la cdmara aqui para asociarla con el punto de

Swiss Door Pendiente | [ ]
Test Door Pendiente| [ ]
£ >

Anterior || Siguiente || Cancelar

Una vez afiadida, haga clic en Siguiente.
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Crear Integracion en el sistema de control de acceso

Asociar camaras

activa.

Puertas:

Todas las puertas ™

=
Mombre Habilitado Licencia o
| Pendiente |

Hastings Door |

Swiss Doar
Test Door

Punto de acceso: Reader of Test Door
Cutside Fead

Suelta la cdmara aqui para asociaria con el punto de

Suelte cadmaras en el punto de acceso para cada puerta de |3 lista. Las cdmaras asociadas se usan en XProtect Smart
Client cuando cualgquier evento de contral de acceso relacionado con una de los puntos de acceso de la pusrta se

Camaras:

a |{J EC2AMAZ-H2HO88G

4 | Camera Group 1
0 Office Feed

B Qutside Feed

| Antericr || Siguiente || Cancelar |

¢

milestone

Listo, la configuracion inicial ha sido completada. Una configuracién adicional puede cambiarse a través del Gestién

del Cliente de Milestone.

Crear Integracidn en el sistema de contrel de acceso

sistema de control de acceso.

cuando actualiza el sistema de control de acceso.

Ha completado correctamente la integracién del sistema del control de acceso

Los usuarics de XProtect Smart Client ahora pueden monitorizar el acceso a los eventos de control. Consulte el
sistema de ayuda para obtener informacién sobre como optimizar XProtect Smart Client para la integracion del

Puede madificar los ajustes de integracidn en las propiedades del sistema de control de acceso en casos como

Cerrar

© 2022 Brivo Systems LLC. Todos los derechos reservados.
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Informacion sobre el control de acceso/Otros ajustes

Esta integracion proporciona las siguientes pestafias de configuracion.

Configuracion general

El-g Control de acceso
Brivo Orbnet Test

[Control deaccese = & [Jinformacién de Control de acceso -1

Configuracién general

Habilitar:

Nombre: Brivo Prueba

Descrpcidn:

Plug-in de integracién: Brivo ACM (Versién: 1.0.0.0. 1.0) ]
Ultima én de la configuracién: | 6/14/2022 1:31 PM |

BErivo Authentication URL.
Brivo APl URL:

Brivo Event Callback URL:

Error E-mil:

Ewvent Proxy Address:
User:

Password:

APl Key:

AP Client 1D:

AP Client Secret:
Door relock time (ms):

Hours before user cache invahidation: |1
Cardholdar image ovemide enabled:

ﬂ Ajustes generales  —® Puertasy cimaras asociadas Q( Evertos dzl control de accaso @3 Metificaciones de peticién de acceso J! Pnseed(m

| hitps:/fauth brmvo.com/

hitps:/fapi.brive.com//api/
[t/ VA |, "1 £43323/orb-briv-proxylever
ermors@company.com
[hitp 13324 arb-briv-prosey]
O

actual.
e et | L]
Tl e vl e ]
[Foies il il T T
2500

Actualizar la configuracién:

Ingrese la contraseia actual:

Tiempo de rebloqueo de puerta (ms):

Horas antes de invalidacién de caché usuario:

© 2022 Brivo Systems LLC. Todos los derechos reservados.

Para remover o agregar una nueva puerta en el sistema Brivo Access,
actualice la configuracion a través de Milestone.

Si la contrasefia de la cuenta ha sido cambiada use la tecla
Contrasefia para actualizarla. Si hay problemas de conexién, también
se utiliza para introducir la contrasefia antes de actualizar la
configuracion.

Cuando se envian comandos de abrir puertas desde Milestone, el
tiempo predeterminado antes de volver a bloquear la puerta
es de (2500ms).

Este es el periodo de tiempo utilizado para actualizar la informacién
del usuario en Milestone, (por ejemplo, nombres, imagenes). Si se
realiza un cambio de la informacion del usuario en Brivo, esto
podria demorar el tiempo especificado para aparecer en los eventos
de Milestone. Predeterminado (1h), minimo 1h, maximo 24h
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Vinculaciéon de cdmaras y puertas

o . - 0 m
=-5] Centrol de acceso
5] Brivo Orbret Test Puertas y camaras asociadas
Brivo Prueba X
Arrastre y suelte en las cdmaras asociadas con puntos de acceso de puerta.
Puertas: Camaras:
4 |J EC2AMAZ-H2HI83G
- 4 | =) Camera Group 1
Nombre Habilitado  Licencia o “ Office Feed
300 Door One | | Finaliza en 128dias| @] | ~ “® Quiside Feed
Punto de acceso: Reader of 300 Door One
Outside Feed Borrar
Sueltz 5 camarz aqui para asocianz con e punte de soceso.
300 Door Two Finaliza en 183 dias | [+
6000 Back Door Home Finaliza en 183 dias | [
6000 Floor One H B3 Finaliza en 183 dias | [
6000 Floor Three H B3 Finaliza en 183 dias | [«
6000 Floor Two H B3 Finaliza en 189 dias | [
6000 Front Door Home: Finaliza en 189 dias | [
6100 Back Door Finaliza en 189 dizs | [
6100 Back Door Home Finaliza en 189 dias | [V
6100 Floor One H B5 Finaliza en 183 dias | [+
6100 Floor Three H BS Finaliza en 183 dias | [
6100 Floor Two H BS Finaliza en 183 dias | [+
6100 Front Door Home Finaliza en 183 dias | [
Asss QA Door Finaliza en 183 dias | [«
Keypad 100 Finaliza en 133 dias
LE Lock Finaliza en 183 dias | [
Mer C1 il Finalivza en 189 dise | [F -
B Puertas y camaras asociadas Q( Eventos del control de acceso @3 Notificaciones de peticién de acceso J:I Pozeedores de tafeta m

Eventos de control de acceso

Control de acceso - -y
=-&] Control de acceso
Briva Orbnet Test Eventos del control de acceso
Bvo Pruetd Habilite los eventos que quiere monitorizar en XProtect Smart Client. Use las categorias para simplificar el uso de eventos activadores.
| Habilitar todo | | Deshabilitar todo |
Habilitado | Evento del control de acceso Tipo de fuente Categoria de evento
2nd Factor Mot Given Agcese Point Acceso denegado w A
Admin Follow Schedule Door Advertencia L
Admin Locked Early Door Advertencia A
Admin Unlocked Early Door Advertencia »
Admi Pulse Qutput Access Point Acceso concedido ™
Board battery failure cleared Door Advertencia A
Bioard battery failure set Door Advertencia L
Board chip reset Door Advertencia L2
Board communication Failed Door Advertencia ¥
Board communication regained Door Advertencia L
Board tamper cleared Door Advertencia -
Board tamper set Door Ldvertencia ~
Erivo AP| Connected Brivo Server v
Erivo AP Disconnected Brivo Server Error =
Brivo Proxy Connected Brivo Server -
EBrivo Proxy Disconnected Brivo Server Error ¥
Device wire cut Door Advertencia “
Device wire cut cleared Door Advertencia X
Door Ajar Resclved Doar 2 I
‘ Categorias definidas por el usuario |
b Puertas y camaras asociadas Q‘, Evertos del control de accesa ’T_,#E MNotificaciones de peticién de acceso L Poseedores de tajeta m
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Notificaciones de solicitud de acceso (no compatibles actualmente con Brivo Access)

Control de acceso + @ linformacién de Control de sccese . _al
E-g Cantrl de acceso
4] Brive Orbnet Test Notificaciones de peticion de acceso
‘4] Brive Prueba
o Frue Especifique los ajustes para cada notificacidn de peticién de acceso que defina.
Nombre
Notificacién de peticién de acceso implementada (solo lecturs)
Test request
[ Afizdir nofificacién de peticién de acceso |

Detalles de notificacién de peticion de acceso
Configure el comportamiento de la notificacién de peticion de acceso.

Camara: Cémara relacionada Comandos:

Altavoz: Altsvoz de camaras Comando

Micréfono: Micesfono de Is cmars Comandos de peticion de acceso rel dos v| m
Alerta de sonido:

B Puertas y camaras asociadas Q( Eventos del cortrol de acceso @ Notificaciones de peticién de acceso L Poseedores de tarsta Elﬂ

Titulares autorizados de tarjetas electronicas de acceso (Cardholders)

Control de acceso + 0
EI--Q Control de acceso

%] Brivo Orbnet Test Poseedores de tarjeta
-2 Brivo Prueba

Buscar posesdores de tarjetas para ver, afiadir o eliminar una imagen del poseedor de |a tarjeta. La imagen del poseedor de |3 tarjetzs s usa en XProtect
Smart Client. cuando se registra un evento de control de acceso.

Buscar propictario de tarj... Q

=

Nombre Tipo Adam
123 ABC -

36 Bit Card Seleccionar imagen...
36 Bit Keyscan - -

Andrew Dufour

API User no name

API User no name User hable ID: 35253806

First Name: Adam
Last Name: Kirodnger

AP User no name

APl User no name

API User no name

AP User no name

API User no name

AP User no name

AP| User THB-5P-YY4L3
Barack Obama

Borore Bororo

Brivo Access

BErivo Two Access

Bugs Bunny

mdolin Tens DO

¥

0 Puertas y cdmaras asociadas Q( Eventos del control de acceso @ Notificaciones de peticidn de acceso Jﬂ Poseedores de tareta |I|I|
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Configuracion de las alarmas

En Gestion de Milestone, se pueden crear alarmas a través de Access Control Events (Eventos de control de acceso).

El siguiente ejemplo de alarma muestra un método sencillo para crear un evento de acceso denegado en todas las
puertas del sistema, y luego hacer que ese evento muestre automaticamente una alarma en el Milestone Smart
Client mostrando un mapa con una vista especificada.

Definiciones de alarma - 1
=® Definiciones de alarma Definicién de alama l
: \, Access Alarm .
& Alarm Definition Access FEEE M
& Definicién de slarms Nombre: |Deﬁnic:én de alama
Instrucciones: s
Activador
Evento activador: Categorias de eventos de control del acceso
—
Acceso concedii )
Fuentes: Todas las puettas |Acceso denegado
Advertencia
Periodo de activacian 'El:::la
@® Perfitemporal: ,7 Peticidn de acceso
(O) Basado en eventa: Inicio: Seleccionar...
Parar: Seleccionar...
Plano

© Una zlama sélo aparsce en el mapa inteligente si al menos una fuente de la alama es una eamara, un dispe

\ista de gestor de alama: Plano inteligente

® Plano

Mapa relacionado: |

Accién del operador requerida

Limite de tiempo: | 1 minuto ~ |

Eventos activados: | H Seleccionar... |

Ctro
Camaras relacionadas: | || Seleccionar... |

Propietario inicial de la alama: | ~ |

Prioridad inicial de la alama: | 1: High w |

Categoria de alama: | ~ |

Eventos activados por alama: | | | ionar... |

Cemar automaticamente alarma:

Alarma asignable a administradaores: [
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A continuacién se muestra la Alarma que se activa en el Smart Client. Aparecera un anillo rojo intermitente
alrededor de la puerta que activo el evento.

B4 1A P — O X
-8 7 v
e (]
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Configuracion de las reglas y los eventos

Para acceder a los eventos de control de acceso en Milestone, seleccione la seccion Reglas y Eventos > Reglas en el
Cliente de Gestion y luego haga clic con el botén derecho en la columna central para afiadir una nueva orden.

* Realice una accién en un Evento

Seleccionar un evento X

E}IE’ Control de acceso ~
=&, Categorias del Control del acceso
¢ % Acceso concedido (Categorias del Control del acceso)
Acceso denegado (Categorias del Control del accesa)
Advertencia (Categorias del Control del acceso)
~%¢ Alarma (Categorias del Control del accesa)
P Error (Categorias del Control del acceso)
Eﬁ Eventos del control de acceso

-5 2nd Factor Mot Given (Eventos del control de acceso)
Admin Follow Schedule (Eventos del control de acceso)
Admin Locked Early (Eventos del control de acceso)
Admin Unlocked Early (Eventos del control de acceso)
Administrator Pulse Output (Eventos del control de acceso)
Board battery failure cleared (Eventos del control de accesa)
Board battery failure set (Eventos del contrel de acceso)
Eoard chip reset (Eventos del control de acceso)
Board communication Failed (Eventos del control de acceso)
Board communication regained (Eventos del control de accesa)
Board tamper cleared (Eventos del control de acceso)
Board tamper set (Eventos del control de acceso)
Erivo APl Connected (Eventos del control de accesa)
Erivo AP Disconnected (Eventos del control de acceso)
Erivo Proxy Connected (Eventos del control de acceso)
Erivo Proxy Disconnected (Eventes del control de acceso)
Device wire cut (Eventos del control de accesa)
Device wire cut cleared (Eventos del control de acceso)
Dioor Ajar Resolved (Eventos del control de acceso)
Door Locked (Eventes del control de acceso)
Door Locked Via Schedule (Eventes del control de acceso)
Door Open Too Long (Eventos del control de accesa)
Door State Unknown (Eventos del control de accesa)
Dioor Unlocked (Eventos del control de accesa)
Door Unlocked Via Schedule (Eventes del control de acceso)
Exit Switch Pressed (Eventes del control de acceso)
Failed Access Deleted User (Eventos del control de acceso)
Failed Access Invalid Credential Type (Eventos del control de acceso)
Failed Access Old Credential (Eventos del control de accesc)
Failed Access Out Of Schedule (Eventos del control de acceso)
Failed Access Panel Comm Fail (Eventos del control de acceso)
Failed Access Unassigned Card (Eventos del control de accesa)
Failed Access Unauthorized Door (Eventos del control de accesao)
Failed Access Unkown Credential (Eventos del control de accesao)
Failed Access User Deactivated (Eventos del control de accesa)
Failed Access User Not Enabled (Eventos del control de acceso)
Imealid 2nd Factor (Eventos del control de accesa)
Invalid Credential Threshold Passed (Eventes del control de acceso)
Invalid Credential Type by Unknown User (Eventos del control de accesao)
Mo Permission Threat Access (Eventos del control de acceso)
(Oiffline Access (Eventos del control de accesao)
Offline Access: Unknown Credential (Eventos del control de acceso)
(Cpen (Eventos del control de accesa)
Unautherized Door Open (Eventos del contrel de acceso)
Uncategorized (check event for details) (Eventos del control de accesa)
Uncategorized (check event for details) (Eventos del control de accesao)
‘wire short (Eventos del contrel de accesa)
‘Wire short cleared (Eventos del control de accesao)
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A través de Reglas y eventos en Milestone, es posible habilitar un evento del sistema de control de acceso para
activar un evento o accion adicional en XProtect. La siguiente regla es un ejemplo sencillo de como registrar una
camara especifica cuando se recibe un evento de Acceso denegado.

Gestionar regla — O >
MNombre: | Nueva regla 001 |
Descripcion: | |
Activo: ]

Paso J: acciones
Seleccionar las acciones gue deben realizarse
(] Recuperar y almacenar grabaciones a distancia entre <hora de inicio y fin> desde <dispositivess. A
(] Guardar imdgenes adjuntas
(] Activar archivo en <archives>
[ En &l <sitio>, active el <evento definido por &l usuario>
[+] Open =Doorfceess Point>
[ ] Mostrar <access reguest notification=
[] Override Lock <Doorfccess Point=
[+#] Owerride Unlock <Doorfccess Point>
¥} Cverride Cancel s Point>
£

Editar |a descripcion de la regla (haga clic en un elemento subrayado)

Realizar una accion en Acceso iegal

de Todas las cémaras
Open DoorAccess Point
y Ovemide Lock DoorAccess Point
y Ovemide Unlock DoorAccess Point
y Ovemide Cancel DoorAccess Point

| oo || < || Swene> || oo
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Configuracion de eventos definidos por el usuario

Generalmente, se pasa por alto que la opcién Evento definido por el usuario permite un facil acceso al control de
una accion de salida a través de Milestone y Smart Client. La configuracion inicial del evento definido por el usuario
es como un marcador de posicion para una orden.

En Reglas y eventos, seleccione Eventos definidos por el usuario, haga clic con el boton derecho y seleccione
(Anadir evento definido por el usuario.

Esto solo proporciona un campo de nombre. Complételo con un nombre relevante para la accién que pretende
agregar. Recuerde que este es el nombre del evento que se muestra en el Smart Client.

Eventos definidos por el usuario ~ 1 JInformacion de evento definido por

Mombre:

Afiadir evento definido por el usuario *

Introduzca el nombre del evento definido por el usuaric:

Puerta Abierta 1| |

I Aceptar I | Cancelar |
|
Vuelva a Reglas para crear una nueva regla y seleccione el Evento definido por el usuario que fue creado.

Realice una accion en un Evento
- Eventos > Eventos externos > Eventos definidos por el usuario

- Haga clic en Siguiente y seleccione la accion pertinente que debe realizarse en el panel de Brivo
seleccionando la(s) casilla(s).

Seleccionar un evento X
kas Ayuda E] Q Eventos
Gestionar regla ({2 Hardware
al %0 Dispositivos
-
Nombre: | Nueva regla 001 E"'ngs extern::eﬁ dos
® Eventos pre i
E Default Goto Pre.set when PTZ is don Descripcién: | iy Eventos genéricos
|5 Default Play Audio on Reguest Rule ) % Eventos definidos por el usuario
[:=| Default Record on Bookmark Rule Active: %] ‘
E m”:: Emr: on zotion T;lel Eom i - Servidores de grabacién
ul ecord on ues’ ule - - i
15 Defaut Show Access Request Natifc ecuionosicoionesyic lebonediz o= Denier e sisems
= | o m - tro
] Default Start Audio Feed Rule [ Recuperar y ar g : e | 5 B Control de sccsso
3 Default Start Fesd Rule [] Guardar imagenes adjuntas
Default Start Metadata Feed Rule [ Activar archive en <archives>

[] En el =sitioz, active el <evento definido por el usuari

¥ Open <Doorficcess Point>

[[] Mostrar <access reguest notification

[[] Override Lock <Doorficcess Point>

[ Override Unlock <Doorficcess Point=

|E|Overr|de Cancel <Doorkceess Point= | Aceptar | | el

Editar la descripcion de |z regla (haga clic en un elemento subrayado)

Realizar una accién en Puerta Abierta 1
e Extemao
(Open 6000 Back Door Home
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Configuracion de acceso de los usuarios en Smart Client

Existen muchas opciones para la visualizacion y gestion de los datos de control de acceso en el Milestone Smart
Client. El objetivo de la integracion de los sistemas ORBNET con Brivo es habilitar muchas de ellas.

Para comenzar, inicie sesion en el Smart Client con un usuario miembro que este autorizado para la configuracion
de control de acceso activada en el Gestion del Cliente de Milestone.

Mombre
’3@, Administrators (Administrators have co
%, ORENET

[+ Usar control de acceso
[+ Ver I lista de poseedores de tareta
[~ Recibir netficaciones
[[] Servidores gl Matrix @ Alarmas [Bb Control de scceso il LFR 7 MIP o [
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Una vez que inicie sesion en el Smart Client, ingrese en el modo Configuracién a través del menu del sitio a la
derecha. Esto permite acceder a la configuracién de las funciones que se indican a continuacién. Las barras de
menu se mostraran en naranja para indicar que la configuracién esta activada.

6/14/2022 1:52:27T PM o X
- 60 v v

Arrastre el Monitor de acceso al mosaico de la ventana y seleccione la puerta de origen. Ahora elija los eventos que
desea recibir de una puerta especifica. Se recomienda seleccionar una puerta para el Monitor de acceso en lugar
del lector, ya que proporcionara mas eventos.

6/14/2022 1:52:27PM — O x

- 0 ¥ v

€ Ajustes de acceso al monitor X € Ajustes de accese al moniter x

Especificar la configuracién del monitor de Especificar |la configuracion del monitor de
acceso acceso

Puerta: Todas las puertas ™ Puerta: Orbnet Door One, ORBMET PAMEL, Brive ™
Todas las puertas
B Brivo Orbnet Test
i . » B 6000 Home
Camara: Camara: b . MSK

W ORBMET PANEL

Fuentes: odas las fuentes Fuentes:

Eventos: odos los eventos Eventos: [l Orbnet Door One
" Reader of Orbnet Door One
Comandos: odos los comandos Comandos: [ Orbnet Door Two
. PDS/PCS 100
., PDS/PCS 300
. PDS/PCS 6000

Orden: Las més recientes arriba Orden:

Cancelar Aceptar Cancelar
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El siguiente ejemplo es de una puerta con un lector. Aqui hay una puerta, 2 lectores y 2 camaras. La misma puerta
esta asociada a ambas ventanas en el Smart Client y a lectores individuales por cada puerta.

Aqui se puede apreciar una vista de Smart Client donde se muestra la transmisién de la cdmara relacionada o
seleccionada con los eventos de la puerta a la derecha del recuadro. Cuando se hace clic en un evento, se regresa a
la reproduccién dentro del recuadro que muestra la hora en que se produjo el evento.

AP Uer

Open
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Configuracion de las mapas de Smart Client

Todos los componentes de Brivo se pueden afiadir a un mapa creado en el Milestone Smart Client.

En los mapas de Milestone se pueden afiadir iconos para las Puertas y los Lectores. Observe que en la captura de

pantalla que aparece abajo, el icono del lector cambiara de color segun sea la credencial de la persona involucrada
en el evento.

Manitor de sistema

=T
Bl 300 Door Twa =1 7] |- [ ] 3

5
Tl B3tk e o
Oitiet p_°°’ g 100 Front Door Home'!

| ¥

| 5 roitess L ma=
Office Feed = e f m..&eader_ of 5100 Front Door Home
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Las puertas se mostraran en rojo cuando estén bloqueadas, y aparecera una puerta abierta cuando estén
desbloqueadas. Respecto a los estados de anulacion, estos se muestran con barras en la puerta para indicar un
estado fijo de bloqueado (rojo) o desbloqueado (verde). Los lectores parpadearan en verde o en rojo dependiendo
de la credencial presentada y estaran en estado normal en caso contrario.

Cuando un dispositivo esta sin conexion o hay un problema de conexion, se mostrara el icono del dispositivo con
una cruz.

Estados de las puertas

I N

Estados de los lectores

i R et i [t
H# E = .
____Emm E: E= == :

En el modo Configuracién, cree un nuevo disefio de vista (recomendado 1x1), y arrastre el componente del mapa
al mosaico en blanco. Seleccione una imagen del plano de la planta que represente la disposicion de su sitio.

Alarmas

L=:3 Configurar mapa

/| C
ECIAMAZ-H2ZHO88G /] Crear plano nuevo

Camusel Nombre
HotSpot Examinar...

Imagen [ ] utilzar plano existente
Matrix

» BN 01._Ground_Floor
Monitor de acceso

» B8 01. Ground Floor
264 Plano

» BB} pict--interior-design-office-floor-plan 1
Planc inteligente

Pagina HTML
Smart Wall

Texto

» Aplicacion
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En el menld Herramientas, seleccione Control de acceso. En la lista desplegable, ahora vera los dispositivos Brivo
que se han habilitado en Milestone.

@& 01. Ground_Floor

.| 300 Door One

.| 300 Door Two

| Asss QA Door

300 Door Two

T

Orbnet Door
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La pestafia Control de acceso del Milestone Smart Client puede ser utilizada como la interfaz central de monitoreo
para el sistema de control de acceso. Los eventos pueden buscarse por tipo de evento, puertas especificas y/o
titulares de tarjetas. También hay una opcion para que la lista se actualice en directo.

Una vez que se selecciona un evento, como se muestra en la siguiente captura de pantalla, se mostrara informacion
adicional de la puerta, el titular de la tarjeta o el tipo de evento.

Pz oo PN — O3 X

-0 § -

Door Unlocked Via Schedule

La pestafia Puertas muestra la lista de puertas del sistema y permite controlar la puerta a través de Milestone.

Los controles mostrados son Abrir, Anular bloqueo, Anular desbloqueo, y Anular cancelacién.

£ ISk PM = O X
+ 0 F -
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La pestafia Titulares de tarjetas permite la busqueda de prueba de usuarios y la busqueda con un solo clic de
todos los eventos de un usuario especifico, lo cual permite crear un informe completo con una captura de pantalla
en miniatura para cada evento del titular de la tarjeta, tal y como se muestra a continuacion.

RO M P — O X
-8 5 -
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Configuracion de eventos definidos por el usuario

Desde un diagrama que ya haya sido creado, busque Botones de superposicién > Dispositivo > {Nombre del
servidor} > Eventos > Todos los tipos de eventos > {Evento definido por el usuario}.

NOTA: Consulte la seccién Eventos definidos por el usuario en Reglas y alarmas de Milestone de este documento
para obtener mas informacion.

Arrastre y suelte esto en un mosaico; esto aparecera como un botén pulsador sobre el mosaico de la camara.

Aplicacion

Camara

EC2ZAMAZ-H2H988G
Evento
Todos los tipos de eventos
Offene Tiir 1

» Valores preestablecidos PTZ

l onlro ! acceso

Cuando esté fuera de la configuracion en el modo En vivo, vera el Botén de superposicién solo cuando el mouse

se situe sobre el mosaico de la cdmara. Solo se pueden utilizar en un mosaico de la cdmara, como se muestra a
continuacion.

Como se muestra a continuacion, Abrir puerta 1y Activar la salida.

ma e Control d Monitor de sistema

Overnde Lock

Owernide Uniock
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Solucién de problemas

Instalacion del servidor de eventos

Si Milestone se instalé a través de una instalacién personalizada, es posible que el servicio de eventos no se haya
incluido, ya que no siempre es necesario.

Desde el servidor/maquina con el servicio de Gestién de Milestone, ingrese a http://localhost/installation/admin/

Con esto se abrird una pagina de instalacion de Milestone en la que podra ejecutar el instalador del Event Server.
Este debe instalarse para que el plugin ORBNET pueda comunicarse con Milestone.

Error al recibir la configuracion del sistema de control de acceso

Si Milestone no puede comunicarse con Brivo, compruebe si puede acceder al sitio que figura a continuacion. Sera
necesario implementar una orden de cortafuegos para permitir esta conexion.

https://<ipOrHostname>:<port>/orb-briv-proxy/eventscallback/

Utilice su IP externay el puerto utilizado para este servicio y elimine eventscallback/ del final de esta URL. Deberia
poder acceder a la siguiente pagina web con su IP externay el puerto 43323 [puerto interno predeterminado].

CRENET BRIVQ EVENT PROXY MODULE - +1.0.1.0
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Cambio del puerto proxy por defecto

Para actualizar el puerto predeterminado, se necesita un cambio manual en el archivo de configuracién. Primero,
detenga el servicio proxy antes de cambiar y guardar esta configuracion. Asegurese de que esto se actualice en la
configuracién general de la aplicacion de Gestion de Milestone para la conexién de Brivo.

En el caso de las cuentas de servicio;
C:\Users\<user>\AppData\Local\Brivo Events Proxy\Brivo Events Proxy\
En el caso de las cuentas de servicios de red;

C:\Windows\ServiceProfiles\NetworkService\AppData\Local\Brivo Events Proxy\Brivo Events Proxy\

BrivoEventsProxyService.xml

] BrivoEvertaProxySenvice - Nobepad

Eile Ecie Fgrmat Yeew Help
craml version="1.8" encoding="utf-8"1>
<BrivobventProxyServicelonfiguration xmlns:xsi="http:/ fad.wd.orgs/ 2001/ MM 5chena-instance™ xnlns:xsd="http:/ fewe w3 . org/ 3081 XML S Chema™ >
<IPvdhddresses >
string»192, 168, 1, 158/ string>
o [ IPviliddressess
sConnectionSettings>
<Hos trame>0RBSVA - 44.< /Hos tname >
<ConnectToMilestone »trued /ConnactToMi lastona:
<MilestoneManagementServerIP>127.0.0. 1< /Ml lastoneManagementServerIPs
<ManagementPort>43323¢ ManagementPort:
< /ConnectionSettings:
¢ fBrivoEventPronyServiceConfigurations|

Ln 12, Col 38 0% Windows (CRLF) UF-B
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Lista de revisiones

Fecha Version Autor Descripcién
10 de marzo de 2022 1.0 LMW Borrador inicial
23 de marzo de 2022 1.1 LMW Precios actualizados de EUR a USD
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