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Hybridarbete driver pa molnbaserad dtkomstkontroll
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Historiskt sett har sakerheten varit inriktad pa vakter,
staket och andra atgarder for att halla skurkarna
borta. Men i dagens samhalle &r atkomstkontroll
mycket mer an sa. Idag ar atkomstkontroll
mojliggdraren for digitaliseringen av samhallet och
utokandet av Proptech-ekosystem. Organisationer
raknar med att tekniken tillfér varde via data - for att

ge affarsinsikter, generera nya intaktsstrommar, skapa

effektivitet, forstd anvandarbeteende, dokumentera
trender, mer effektivt allokera humankapital och sa
vidare. Molnbaserade atkomstsystem, sarskilt nar de
ar integrerade med andra sakerhets- och Proptech-
system och funktioner, ger en rik till stor del
outnyttjad datakalla.

Resultaten i denna undersokning antyder bara en
brakdel av potentialen fér datainsamling, analys och
intaktsgenerering i molnbaserade system. Till
exempel, halften av de tillfragade organisationerna
investerar i hybrida arbetsplatser, vilket bekraftar att
framtiden verkligen har formagan att stodja
hybridarbetsmiljder. Anda ékar vissa organisationer
antalet kvadratmeter, och den vanligaste
integrationen av atkomstkontroll &r besokshantering.
Den intelligensen kan hjalpa organisationer att fatta
battre affarsbeslut, som involverar omradden som
affarsresor, hyresférhandlingar och
kapitalinvesteringar i teknik. Detta ar nagra mojliga
tillampningar av data. Vi uppmuntrar dig att aktivt
anvanda denna rapport som ett verktyg for att
prioritera och fatta beslut om alla aspekter av fysisk

sakerhet i de byggnader du ansvarar for eller innehar.
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0 Hybridarbete ar har for att stanna
9 Data ar drivkraften bakom forandring

° Integrationer ar viktiga

° Mobil atkomst och autentiseringsuppgifter vaxer

Molnet ar nyckeln till sékerhetscentralisering
och maojliggodr den nya arbetsdynamiken




TOPP SAKERHETSTRENDER 2022

Hybridarbete &r har for att stanna, och dtkomstkontroll driver sékerhets- och
icke sakerhetsaspekter av hybridarbetsmodellen, enligt en undersékning gjord
av Brivo om sakerhetslaget 2022. Nastan 60 % av de drygt 550
respondenterna anvander for narvarande en hybrid arbetsmodell, och nastan
tva tredjedelar rapporterar att atkomstkontroll ar extremt eller mycket viktigt
for den modellen. Vidare sager 65 % av de tillfradgade att dtkomstkontroll och
dess integration med andra teknologier har varit mycket viktiga eller extremt
viktiga for att mojliggdra en hybrid arbetsplats sedan 2020.

Molnmigrering ligger bakom trenden mot att dtkomstkontroll blir en hérnsten
i en hybrid arbetsmiljo. Fyrtio procent av de tillfrdgade har centraliserat sina
system i molnet, upp frdn 35 % i 2021 survey. Ytterligare 31 % ar delvis
centraliserade, medan 28 % &r decentraliserade. Aven de som inte anvander
molnbaserade sakerhetssystem idag férstar fordelarna: 57 % av de tillfragade
sager att molnbaserad dtkomstkontroll skulle forbattra deras sakerhet.

Brivo genomforde undersékningen mellan den 6 och 28 januari 2022, i
samarbete med ASIS International, och fick 557 svar fran sakerhets- och
anlaggningsproffs inom tva dussin industrisektorer. Cirka 50 % av
respondenterna kom fran Europa, Mellandstern och Asien, med den storsta
enskilda uppsattningen svar frdn Nordamerika med andra halvan av de
tillfrédgade. 61% procent av de tillfrdgade hanterar sakerhet for flera
anlaggningar pa foretagsniva.
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HYBRIDARBETSKRAFTEN
AR HAR FOR ATT STANNA

Nar pandemin gér in péa sitt tredje ar har de flesta organisationer
utvecklats till en hybridarbetsmiljé - 58 % av de tillfragade driver for
narvarande en hybridarbetskraft, och endast 10 % forvantar sig att atergd
till pre-pandemisk arbetsstatus inom de ndrmaste sex manaderna.

Mix av distans o
Hybrid eller distans
De flesta anstallda
ar inte pa distans

Stor féréndring fran
pre-pandemisk status
Ingen féréndring fran WA
pre-pandemisk status

STATUS FOR ANSTALLDA
TILLBAKA PA KONTORET

6-12 manader 32%
12-24 manader

100 % tillbaka

om 6 r?nénader

FORVANTAD VARAKTIGHET PA
HYBRID/FLEXIBEL ARBETSMODELL

Faktum &r att under de senaste 6 till 12 m&naderna har nastan halften av
organisationerna lagt till teknik for att stédja en hybrid arbetsplats, och
som namnts tidigare séger nastan tva tredjedelar att atkomstkontroll och
dess integration med andra teknologier har varit extremt eller mycket
viktigt for att mojliggdra en hybrid arbetsplats. De vanligaste tillaggen och
uppgraderingarna inkluderar besdkshanteringssystem (32 %),
uppgraderad dtkomstkontroll (30 %), dtkomstkontroll integrerad med nya
applikationer (29 %) och biometri (18 %). Flera icke-sakerhetsfunktioner
visas ocksa: applikationer for hotell-/skrivbordsbokning (11 %),
applikationer for rumsreservation (10 %) och appar for
hyresgast/boendeupplevelse (4 %). Dessa icke-sakerhetsfunktioner
understryker fenomenet med dtkomstkontroll och andra
Proptech-applikationer som allt oftare delar samma plattform.

58 %

av de tillfrégade har for
ndrvarande en hybrid arbetskraft.
Atkomstkontroll och dess
integration med andra teknologier
har varit oerhort viktigt for att

mojliggora en hybrid arbetsplats.

VIKTIGHETEN AV ATKOMSTKONTROLL OCH
ANNAN TEKNIK FOR ATT MOJLIGA EN

HYBRID ARBETSPLATS
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Den stora fragan for alla &r vad kontorsagare och hyresgaster
planerar att gora med sitt utrymme? Manga spekulerade i att
pandemin skulle vara slutet pa kontoret och att alla kommer att
arbeta pa distans. Alla foretag kan inte arbeta helt pa distans och
manga arbetare har formulerat fordelarna med att arbeta pa
kontoret for att f& mer samarbetstid med kollegor och en battre
relation med chefer och personal.

Att anpassa trygghet och sakerhet till den hybrida arbetsmiljon
kraver mer an bara teknik, respondenterna identifierade andra
forandringar som deras organisation ar redo att gora under de
kommande 6 till 12 manaderna. Medan 39 % inte forutser nagra
andra forandringar och 30 % skulle luta sig mot tekniska Iosningar,
sager mer an en tredjedel att de kommer att konfigurera om sin
arbetsplats. Anmarkningsvart ar att medan 18 % forvantar sig att
minska kontorsytor, férvantar sig ytterligare 10 % att lagga till
utrymme, vilket ar goda nyheter for en osaker kommersiell
fastighetsmarknad och strider mot forutsagelser om omfattande
minskning av ytor.

Hybridarbetskraften erbjuder sina egna sarskilda utmaningar.
Respondenterna pekar vanligtvis pa tkad fysisk och cyberrisker
(49 %), delning av autentiseringsuppgifter, "tailgating" eller
olamplig dtkomst (49 %) och inkonsekventa och oforutsagbara
scheman och dtkomsthandelser (41 %) som viktiga
problemomraden. Manga av de ytterligare svaren angav oro
relaterade till isolerade situationer, sdésom psykiska problem och
bristande tillsyn.

FORANDRINGAR ORGANISATIONER PLANERAR FOR ATT
INKOMMA EN HYBRID ARBETSPLATS

Planerar inte nagra éndringar
Omkonfiguration av utrymme
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STORSTA
SAKERHETSBEKYMMER
MED DEN HYBRIDA
ARBETSPLATSMODELLEN

' Okade fysiska
- risker och
cyberrisker
. Begréansad
- arbetaratkomst
eller legitimation

delning

‘ Inkonsekvent
frrseee scheman och
atkomsthandelser

Stold

Att anpassa sdkerhet och
trygghet till den hybrida
arbetsmiljon innebar mer
dn bara teknik
identifierade
respondenterna andra
forandringar som deras
organisation ar redo att
gora i de kommande 6 till

12 mdnaderna



DATA VISAR VAGEN

Foretagen borjar inse fordelarna med att samla in
sakerhetsrelaterade data. Dessa data kan anvandas for att
forbattra sékerheten, battre forstd utrymmesutnyttjandet
och minska kostnaderna. Men det ar fortfarande sant att en
stor mangd av de miljarder datapunkter som skapas varje
dag, t.ex. onormala aktiviteter, videostrommar och bilder,
inte samlas in, lagras eller bara delvis analyseras i
traditionella sakerhetssystem.

Foretagen fortsatter att kdimpa med hur de bast ska
generera, utnyttja och anvanda sakerhetsdata. Denna kamp
framtrader tydligt i respondenternas val av det frdmsta malet
for fysisk sakerhet for 2022. Det framsta malet: att anvanda
data om fysisk sdkerhet som genereras fran handelser, video
och intrdngsdetektering for att fatta valgrundade
affarsbeslut. Faktum ar att organisationer namner olika
bekymmer kring sakerhetsrelaterad data: brist pa
handlingsbar insikt fran data (33 %), underlatenhet att
generera tillrackligt med data (23 %) och inkompatibla
datakallor (16 %). Men néra 35 % séger att de inte star infor
nagra utmaningar att anvanda eller skaffa relevant data.

Nar det galler vilka fordelar lamplig data skulle ge deras
foretag, sager de manga svarande (38 %) att analyser skulle
forbattra deras fysiska sakerhetspolicyer och rutiner. Mindre
siffror tror att analys skulle ge varde for andra avdelningar,
sdsom process, leveranskedja och HR (16 %), hjalp
personalen undersoker misstankta beteendemaonster (15 %)
eller stodjer policyefterlevnad (14 %).

Utdver anvandning och inhamtning av sakerhetsdata dnskar
respondenterna flera andra fysiska sakerhetsmal for 2022.
Mest framtradande ar att 22 % planerar att integrera
sakerhetssystem med andra tvarfunktionella omraden inom
organisationen (t.ex. HR-programvara, applikationer for
fastighetsforvaltning, Proptech etc.), och 21 % vill battre
forstd hur man anvander eller utnyttjar befintlig teknik.
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Datatillgdng och dataanvandning ar ett framtradande tema

i arets undersékning. Manga organisationer prioriterar
datainsamling, analys och tillit for att fatta battre
informerade beslut och satta upp mal for sina organisationer.

MAL FORFYSISK
SAKERHETSDATA FOR 2022
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Anvéand fysisk sakerhetsdata att
fatta valgrundade affarsbeslut
(handelser, video och
intrdngsdetektering)

Sdkerhetssystemen bor integreras
med HR-programvara, programvara for
fastighetsforvaltning, PropTech osv.

Bli mer kunnig om hur man
anvander eller anvander
redan tillgénglig teknik

Etablera ett
sdkerhetsoperationscenter eller ett
virtuellt sékerhetsoperationscenter

Automatisera vaktfunktioner
(t.ex. med hjélp av dronare,
robotar, besokssystem,
videodvervakning, etc.)

Forvandla kontoret till en
hybridmiljo
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FORDELAR MED FYSISKA
ANVANDNING AV SAKERHETSDATA
FOR DITT FORETAG

Forbattra fysiska
sdkerhetspolicyer/procedur
er baserade p& analyser

Tillfor varde for andra
avdelningar, sdsom Process,
Supply Chain, HR, osv.

Undersok misstankta
beteendemdnster

Stod efterlevnad av policy

Forsta atkomsttrender och
utrymmesutnyttjande

Prioritera onormal
aktivitet for uppfoljning




. ATTITYDER MOT
ATKOMSTKONTROLL OCH
SAKERHETSDATA

Inga problem med att skaffa/anvanda
fysisk sékerhetsdata

Ingen handlingsbar datainsikt
Inte tillréckligt med data
Datakallor ar inkompatibla
For mycket data

Datakallor ar opélitliga

Forstar inte uppgifterna

HINDER FOR ANVANDNING AV
NY FYSISK SAKERHETSTEKNIK?

Sakerhetsframsteg star infor langvariga framtida hinder.
De vanligaste hindren for att implementera forbattrad
fysisk sakerhet inkluderar brist pa budget (34 %), brist pa
anpassning mellan sakerhetsavdelningar och andra
avdelningar (24 %) och bristande forstaelse for
narvarande tillgangliga 16sningar (16 %). Detta har inte
forandrats mycket jdamfoért med vara tidigare arliga
undersokningar.

Ett intressant fynd fran de tillfrégade 2022 var att valdigt
fa svarande (7 %) sager att de har lite behov av fysisk
sakerhet eftersom de flesta arbetare ar avldgsna. Pa
samma satt visar bristen pa ROl och bristen pa sponsring
av ledande befattningshavare (7 %) att aven om det finns
budgethinder och hinder mellan avdelningarna, forstar
chefer behovet av ny sakerhetsteknik och har en tydlig
syn pa den avkastning de kan forvanta sig av sin
investering i sakerhetsteknik.

Dessa datapunkter visar att fenomenet hybridarbete inte
har minskat behovet av fysisk sakerhet och
atkomstkontroll. Faktum &ar att passerkontroll &r annu
viktigare nu nar vi skapar mer flytande, 6ppna och
hybrida miljoer.

Fenomenet
hybridarbete har inte
minskat behovet av
fysisk sakerhet och
dtkomstkontroll

Atkomstkontroll ar
annu viktigare nu nar
vi skapar mer
flytande, 6ppna och
hybrida miljoer

HINDER FOR ANVANDNING
AV NY FYSISK
SAKERHETSTEKNOLOGI

Brist pa budget
G 34%

Diskrepans mellan avdelningarna

G 24%

Omedveten om relevanta l6sningar

G 6%

Ingen exekutiv sponsring

) 7%

Antagande att det inte kommer att finnas nagon ROI

G 7%

Inget behov eftersom de flesta arbetarna
fortfarande ar pa distans

T 7%




KOPPLINGAR OCH INTEGRATIONER
FORTSATTER ATT FRAMJA ADOPTION

Integrationer ar kopplingar som samverkar mellan system och applikationer som
helhet som delar information och data. Att integrera andra system och appar fran Storsta hindret for

tredje part forstarker funktionaliteten och funktionerna for alla plattformar. inférande ar

" . . o ‘ interoperabilitet
Interoperabilitet med andra tekniker kan automatisera och forbattra kapaciteten hos P

en 16sning som skapar affarseffektivitet och battre anvandarupplevelser. | den digitala med befintliga
transformations-eran kan centraliserad data 6ver det nastan odndliga system
teknikekosystemet hjdlpa foretag att fatta smarta, valinformerade beslut.

Respondenterna menade att det storsta hindret for inférande ar interoperabilitet med
befintliga system. P& frdgan om interoperabilitet och integrationer, inklusive vilka
system som ar viktigast att integrera med fysisk atkomstkontroll och sakerhetssystem,
spreds svaren ganska jamnt bland de 10 erbjudna svaren, ledda av videodvervakning
(22 %) och I6sningar for identitets- och dtkomsthantering (21 %).
Arbetsplatsledning/hybridarbetsapplikationer (13 %) och applikationer for
bestkshantering (11 %) registrerade de tva nast hogsta svarsfrekvenserna.

MOBIL ATKOMST AR EN
VAXANDE AFFARSMOJLICGHET

Mobila I6sningar tilldter anvandare att 6ppna dorrar, grindar och andra
entrésystem med en smartphone. Detta gor navigering i utrymmen pa kontor, gym,
garage, fabriker, skolor och andra platser bekvamare. Pandemin har paskyndat
introduktionen av mobila autentiseringsuppgifter genom att 6ka efterfragan pa ett
fiarrstyrt, kontaktlost satt att registrera nya manniskor i dtkomstsystemet.
Dessutom, till skillnad fran fysiska kort eller fiarrkontroller, ar smartphones sakrare,
l5ttare att hantera, och mer kostnadseffektivt for foretag. Overvdger mobila

autentiseringsuppgifter

av respondenterna
anvander eller

Mobil dtkomstkontroll—som kombinerar bekvéamligheten och sakerheten hos
smartphones med kostnadsbesparingarna for att eliminera nyckelkort—har vuxit
fram som en konsekvens av kunders 6énskan om beroringsfria [dsningar under
covid-pandemin. Arton procent av de tillfrdgade har redan anammat den tekniken
och ytterligare 42 % Gvervager det. Mobila autentiseringsuppgifter har dock annu
inte integrerats brett i hela foretaget.
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|dentitets- och
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Automatiserade -
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Forandring av systemens
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MOLNET AR NYCKELN TILL
SAKERHETSCENTRALISERING

Molnet ar viktigt for centraliserad sakerhet. Nar den digitala transformationen har
fortsatt att modernisera alla aspekter av verksamheten har férdelarna med
molnbaserad atkomstkontroll blivit mer uppenbar, sérskilt de lagre totala
agandekostnaderna for 16sningen.

Dessutom mojliggdr molnbaserade dtkomstlosningar enklare integration med
andra molnapplikationer. Okad enkel integration gor att I6sningarna kan bli

VIKTIGASTE FUNKTIONER | MOLNBASERADE
ATKOMSTKONTROLLPROGRAM

Fjarrhantering & beroringsfri &tkomst
for anstéllda?hyresgéster
24%

Mojliggor foretagsfokus medan
passerkontrollsystemet ar automatiserat

effektivare snabbare, frdn och med dag ett. 18%
59m tidigare némvnts har 40 % avcde ti\lfrégéde coentra\iserat sﬂina'fysiska ggan%egrt:fgga;ﬂg“iga atkomster
sakerhetssystem i molnet, upp fran 35 % i forra arets undersokning. Och 57 % av de 17%
tillfrdgade sager att molnbaserad dtkomstkontroll skulle forbattra deras sakerhet.

Hantera dtkomst & 6ppna

dorrar pa distans

(___J 16%

Centraliserade

sékerhetslosningar a Forbattra anvandaratkomst och dataintegritet
Delvis & med tjanster for identitetshanterin
centraliseras ert s HED - ° 159

Decentraliserade

Serhetsioan e [
SRR IR : Prisvardhet med l&g initial investering
MEST FOREDRAGNA MODELL AR MOLNBASERAD ATKOMSTKONTROLL o 7%

FOR FYSISK SAKERHET BATTRE FOR OVERGRIPANDE SAKERHET?

Undersokningen borrade ocksa in era specifika aspekter av molnbaserad
atkomstkontroll. Pa frdgan om vad som var de mest vardefulla delarna av en
molnbaserad 16sning for dtkomstkontroll, noterade respondenterna fjdrrhantering och
mobil/beroringsfri dtkomst for anstéllda och hyresgaster som toppval (23 %). Det nast
mest vardefulla elementet (18 %) var formagan for respondenterna att fokusera sin tid
och anstrangning pa sin verksamhet och 6verlata drifttiden, mjukvaruuppdateringar
och cybersakerheten till sin molnbaserade leverantd. Det tredje mest vardefulla
elementet som respondenterna citerade var formagan att tilldela eller aterkalla
autentiseringsuppgifter och utfarda tillfallig dtkomst pa sekunder (17 %).

Helt klart har fordelarna med molnbaserad dtkomstkontroll haft en verklig och materiell
inverkan pa sakerheten och fordelarna star i kontrast till lokala I6sningar som inte kan
hanteras pa distans, leverera datainsikter eller ge effektivitetsforbattringar.

40 %

Har centraliserat sina
fysiska sdkerhetssystem
i molnet

57 %

Tanker att molnbaserad
dtkomstkontroll skulle
forbdattra deras sdkerhet




DAGENS STORSTA
UTMANINGAR

Undersdkningspopulationen ombads valja sina tre vanligaste
fysiska sakerhetsutmaningar. Respondenterna valde oftast
fysiska sékerhetsintrang (39 %), chefskop for
sakerhetsprioriteringar (35 %) och personalbrist (32 %), vilket
speglar forra arets storsta utmaningar. Nara efter de tre
basta finns forebyggande av forlust/stold (29 %),
personalutbildning (29 %) och efterlevnad (26 %).

Brivos sakerhetssvit, byggd pa en robust, molnbaserad
atkomstkontrollplattform, mojliggér och optimerar
hybridarbetsmodeller, moderniserar verksamheten och ger
data som omvandlar handlingsbara insikter till datadrivna
beslut i hela foretagets ekosystem. Brivos signaturprodukt,
Brivo Access, interagerar smidigt med Brivo-sviten av
sakerhets- produkter, inklusive bestkshantering, smart
hemautomation, belaggningsovervakning och
mobilhantering. Den erbjuder ocksa en 6ppen APl som
integreras med ett oandligt antal funktioner och
applikationer, inklusive identitetshantering, hisskontroll,
co-working samt halsa och vélmaende.

Brivo-system genererar en mangd data som organisationer
kan utnyttja. For en bredare vy av branschdata och for att fa
tillgdng till praktiska insikter, vand dig till Brivo-rapporter,

artiklar, undersokningar, blogginlédgg och annat innehall. For
djupare analyser, ga till www.brivo.com for att lara dig mer.

DAGENS TUFFASTE
UTMANINGAR INOM FYSISKT
SAKERHETSANSVAR

-Respondenterna valde upp till tre utmaningar-

Fysiska sékerhetsintrang

G 39%
Ledningens godkannande av
sakerhetsprioriteringarna

35%
Personalbrist
D 32%
Forlust/stoldforebyggande
G 29%
Personalutbildning
() 29%
Efterlevnad
D 26%
Rapportering/datainsamling
( 23%
Andra kontorspolicyer
- 16%
Skalbarhet
([ 13%

arvarodvervakning

- 10%

Brivos molnbaserade
dtkomstkontrollplattform
mojliggor och optimerar

hybridarbetsmodeller,
moderniserar verksamheten
och ger data som gor
handlingskraftiga insikter in i
datadrivna beslut 6ver hela

foretagets ekosystem
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Geografisk fordelning av undersékningsrespondenterna

14%

50% 10% asicl
Nordamerika Europa

3%
Mellandstern
13%
8% Afrika
Sydamerika
1%
Oceanien

Brivo, Inc., skapade kategorin molnbaserad dtkomstkontroll och teknik
for smarta utrymmen for dver 20 ar sedan och é&r fortfarande den
globala ledaren for kommersiella fastigheter, flerfamiljsbostader och
stora distributionsforetag.

Foretagets omfattande produktekosystem och 6ppna API forser foretag
med kraftfulla digitala verktyg for att 0ka sakerhetsautomatiseringen,
hoja anstdlldas och hyresgdsters upplevelse och forbattra sakerheten
for alla manniskor och tillgdngar i samhaéllet. Brivos plattform for
atkomst till byggnader ar nu den digitala grunden for den storsta
samlingen av kundanlaggningar i varlden, som upptar ¢ver 300 miljoner
kvadratfot i 40 lander. Lds mer pa www.brivo.com
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