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Anvandarupplevelse
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effektivare sakerhet




= Affarsverksamhet idag handlar om data: att generera,
“‘ identifiera, selektera, sammanstalla, och analysera data,
%’1 samt tjana pengar pa den.Sakerhet ar inget undantag.
Det stora behovet av data driver pa entusiasmen kring
molnbaserade |6sningar i sékerhetsmiljon. Men data ar
inte den enda heta trenden inom sakerhet 2023.

L - Forutom att utnyttja tillgangligheten till data for att fatta
affarsbeslut om energioptimering, anlaggnings-skalning
och mycket mer, har bekvamlighet och
anvandarupplevelse hamnat 6verst pa
sakerhetspersonalens agenda i ar.

Hur tar sakerhetspersonalen hansyn till
anvandarupplevelsen for fysisk sakerhet och hur
prioriterar man bekvamlighet? Det kan vara lattheten
att passera en sakerhetskontroll med hjalp av en
mobiltelefon, ansiktsigenkanning eller registreringsskylt
som credential eller bekvamligheten i att forvarma ett
konferensrum enligt personliga dnskemal.

4 Som du ser i féljande rapport inser organisationer i allt
hogre grad att dagens innovationer tillfor mer an de
blockerings-funktioner som aldre sakerhetssystem
hade. De representerar betydande framsteg i hela
affarsekosystemet - funktioner som processeffektivitet,
hantering av forsorjningskedjan och hallbarhet -
samtidigt som utrymmen, byggnader och liv halls sakra.

Naturligtvis ar det moderna, molnbaserade
atkomstldsningar som driver dessa innovationer. Vi
fortsatter att se den explosiva efterfrdgan och

preferens f6r molnbaserade 16sningar i véra Upplevelsen ska vara
undersokningar ar efter ar da sékerhetspersonal inser lattanvand, friktionsfri

aowtt for att mo“ta de f(?ran(‘j.rac.zle NEVCINERYSINS och ska pa varde for
atkomst,behovs flexibla I6sningar som enkelt kan

anpassas och vaxa i takt med att arbetsplatsen verkfsa m het__en och den
utvecklas, dagliga anvandaren



TOPP TRENDER
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Anvandarupplevelse och bekvamlighet driver
pa riktningen och implementeringen av ny
fysisk sakerhetsteknik

Datainsamling och systemintegrationer ar
inte langre bara trevliga att ha utan
skapar affarsnytta

Molnbaserad atkomstkontroll med mobil,
samt biometri blir allt vanligare

Molnanpassning och
sakerhetscentralisering accelererar

Sakerhetsintegratorer maste ligga fore
tekniken annars hamnar de pa
efterkalken
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Bekvamlighet

och effektivitet ar
huvudfokus for modern
sakerhetsteknik for att
gora sakerhetspersonalens
jobb enklare

TRENDER 2023:
EN NARMARE TITT

ANVANDARUPPLEVELSE OCH BEKVAMLIGHET STYR RIKTNING
OCH ANVANDNING AV NY FYSISK SAKERHETSTEKNOLOG!

Vikten av anvandarupplevelse i atkomstkontroll
Tre &r efter det mest betydande skiftet fran traditionella arbetsmiljoer har
personalen borjat dtervanda till kontoren, men dynamiken har féréndrats.

Tidigare var anstallda tvungna att vara pa plats hela tiden, men nu férvantar de sig 84 0/
flextid, hybridmiljoer, flexibelt boende och fler bekvamligheter. Det som en gang 0
var icke-forhandlingsbara forvantningar ar nu uppdaterade policyer, procedurer av respondenterna

2023

och processer for att erbjuda anstallda, hyresgaster och boende mer

bekvamlighet.
vardesatter
Ingenstans ar denna foérandring tydligare an vad galler dtkomstkontroll. P& frdgan anvandarupplevelsen

om vikten av anvandarupplevelse i dtkomstkontroll svarade ¢vervaldigande 84 % f6r &tkomstkontroll
att det antingen var extremt viktigt eller mycket viktigt (se Graf 1). mycket hdgt




Sakerhetspersonal inriktar sig pa bekvamlighet
med passiva, friktionsfria metoder som till stor del
drivs av moderna, molnbaserade
atkomstlésningar. Nar de tillfrégade ombads
rangordna hur latt det ar att anvanda olika typer
av atkomstkontroll, sa 51 % respektive 22 % att
ansiktsigenkanning eller trycka pa smartphone ar
det bekvamaste (se Graf 2).
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Sakerhetspersonal staller in
sig pa bekvamligheten med

passiva, friktionsfria
tillvagagangssatt

Mycket

Ganska 14 %

Inte mycket 2%

Intealls 1%

GRAF 1- VIKT AV ANVANDARUPPLEVELSE VID ATKOMSTKONTROLL

Ansiktsigenkanning

3 4 5

GRAF 2 - VIKT FOR BEKVAMLIGHET ATT LASA UPP DORRAR

Telefon for upplasning 22%
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Bricka att 6ppna dorrar JEREY

Fob for att lasa upp XA

Gest for att [asa upp (RS

Mobilatkomst skapar
inte bara sakerhet

Bilnycklar, boardingkort och
biljetter ar en upplevelse som
anvandare gillar och férvantar
sig i vardagens alla aspekter



Ju enklare du gor det
for anvandarna, desto
mer sannolikt far de

atkomst pa lampligt
satt utan genvagar,
vilket forbattrar
sakerheten

Tilldmpningen av nya digitala I6sningar och viljan att
anvanda teknik ar mycket hog bland
sakerhetspersonal. Detta dr logiskt eftersom dessa
digitala atgarder ar lattare att registrera, mata och
analysera nar de val implementerats i en fysisk
sakerhetslosning. Dessutom, ju enklare du gor det
for anvandarna, desto mer sannolikt far de atkomst
pa lampligt satt utan genvagar, vilket forbattrar
sakerheten.

De som svarade pa enkaten framholl ocksa
bekvamlighet som det framsta argumentet for en
annan vaxande digital ID 16sning — mobilt.
Mobildtkomst rankades hogt éver traditionella
plastkort- eller credentials i form av nyckelringar: de
tva vanligaste svaren aterspeglade vikten av
anvandarupplevelsen (se Graf 3).

Sextiofem procent pekade pd anvéndarens
bekvamlighet som en fordel med mobil
atkomstkontroll, vilket ytterligare stéder argumentet
att bekvamlighet i anvandarupplevelsen ar en viktig
faktor vid dtkomstkontroll (se Graf 8). Detta ar en
trend inte bara inom sakerhet utan aven inom andra
omraden. Man ser till exempel samma trend for
bilnycklar, boardingkort, konsert- och
evenemangsbiljetter. Anvandarna forvantar sig
samma atkomstsystem pa deras arbetsplatser.

DE STORSTA FORDELARNA
MED MOLNSAKERHET

Okad bekviamlighet

Kostnadsbesparingar

Skalbarhet

Fjdrrmandvrering

Minskat kréngel

Férbattrad sikerhet 11 %

GRAF 3 - STORSTA FORDELARNA
MED MOLNBASERAD ATKOMST



https://www.forbes.com/sites/davidphelan/2022/01/16/apples-coolest-iphone-watch-feature-finally-to-become-more-available-insider-claims-carkey-digital-car-keys/?sh=cde8810fad46

Arbetsgivare anpassar

snabbt sina kontor for

att mota kraven fran

Millennie -personalens

forvantningar pa .. |

bekvamlighet — GRAF 4- MEST VASENTLIGA SYSTEM

ATT KOMBINERA MED FYSISK
ATKOMSTKONTROLL

Identitets- och dtkomsthantering (IAM)

[ 26%
Millenniegenerationen och Generation Z som iGebsienaking 0%
anvandare och beslutsfattare ] ,
Besokshantering
Arbetsplatserna har foréandrats. Det borjade redan fére pandemin men — 15%
tog verkligen fart under och efter pandemin. Men det har ar inget Biometri
. . - - . | 10%
mirakulost fenomen. Att fdrandra arbetsstyrkans demografi ar ocksa en _
stor anledning till att arbetsgivare behéver uppdatera arbetsmiljén for att aapetsplatstedning/Hybrid 9%
maota behoven och 6nskemalen hos en arbetsstyrka som alltmer bestar Larmigsningar
av Millenniegenerationen och Generation Z. Tank pa detta: den 6%
amerikanska arbetsstyrkan kommer att bestd av nastan tva tredjedelar P.rogramvara fiirfastighets-/hyresgéstharét(;ring
0
(64 %) av Millenniegenerationen eller Generation Z ar 2025 (LinkedIn).
Identifiering av registreringsskyltar
Appar for hyresgdster och arbetsplatser ar en vaxande trend inom L 4%
foretags- och kommersiella fastighetssektorer och rankas som nummer 5 Smarta l&s A%
med 9 % av de basta integrationerna som implementeras i r, bakom . ’
videodvervakning (20 %), bestkshantering (15 %) och biometri (10 %) Energisystem 1%
(se Graf 4).

Dessa appar tilldter anstéllda att boka rum for méten och presentationer, dndra temperatur och belysning, hitta
runt i stora byggnader, be om underhall, anmala sig till evenemang och till och med anvanda en marknadsplats for
tjianster som restauranger, matleverans och paketfrakt.

Dessa bekvamligheter kanske inte direkt framstar som en nédvandig personalférman. Anda anpassar arbetsgivare
snabbt sina kontor for att mota kraven fran millenniepersonal och deras forvantningar pa bekvéamlighet och
mobilbaserade tjdnster.

Temat bekvamlighet géller aven sakerhetspersonal. Pa fragan om vilka problem molnbaserad sakerhet kan 10sa,
listade sakerhetspersonal vad som gor deras jobb enklare. Till exempel fjarrstyrning av dorrar, att snabbt kunna
skapa, modifiera och aterkalla credentials. Samt outsourcing av hantering och tillsyn av atkomstkontrollsystemet

(se Graf 5).
GRAF 5 - STORSTA UTMANINGARNA SOM MOLNBASERADE PLATTFORMAR FOR ATKOMSTKONTROLL KAN LOSA
Fjarrstyrning och kontroll Fjarrstyrd atkomst och 6ppning av dérrar Outsourcing av atkomstkontroll
I 21% . 19% | 18%
Mindre personalbehov Hantera credentials sekundsnabbt Lag startkostnad
| 18% || 11% 10%



https://www.linkedin.com/pulse/millennials-75-workforce-2025-ever-anita-lettink/

DATAINSAMLING OCH SYSTEMINTEGRATIONER AR INTE ©
LANGRE BARA "BRA ATT HA" UTAN SKAPAR AFFARSNYTTA

Tidigare Brivo trendrapporter har visat att molnbaserade sakerhetsmiljder samlar in och
anvander data for att forbattra effektiviteten, verksamheten och affarsstrategin. Denna
trend vaxer ndr organisationer:

hittar nya datakallor U/H[Tﬁ% forbattrar verktyg for att analysera data
[@ delar data inom féretaget @ mater hur man tjanar pengar pa data och

@ extrahera data fran befintliga kallor belyser insatserna for ledare och partners.

Precis som tidigare ar var framsta sakerhetsmalet for 2023 (36 %) att integrera sékerhetssystem med
andra tvarfunktionella omraden inom organisationen, sdsom feedback fran anstéllda/hyresgaster,
fastighets-applikationer sdsom automatisk belysning, personalmjukvara och appar for
fastighetsforvaltning. Det nast viktigaste malet for sékerhetspersonal (33 %) var att anvanda fysisk
sakerhetsdata fran kallor som videoovervakning och beldggningsdvervakning for att fatta intelligenta
affarsbeslut (se Graf 6).

GRAF 6 - TOPP FYRA MALEN FOR DATA OM FYSISK SAKERHET FOR 2023

Integrera sdkerhetssystem med Anvanda fysisk Modernisera dldre Bygga ett fysiskt eller
andra tvarfunktionella omraden sakerhetsdata for att fatta sakerhetssystem virtuellt
inom organisationen valgrundade affarsbeslut sakerhetsoperationscenter

En djupare indikation i drets undersokningsresultat aterspeglar ocksa en bredare anvandning av
atkomstdata. Som vanligt 6nskas data for att forbattra sékerheten och utreda misstankt beteende.
Nya anvandningsfall for dtkomstdata inkluderar att forsta dtkomsttrender och utrymmesanvandning
(45 %), hitta och prioritera ovanlig aktivitet (42 %) och ge varde till andra avdelningar som
forsorjningskedja, process och HR (42 %) (se Graf 7). Denna trend visar att fler inom sakerhet forstar
de data som kan samlas in fran dtkomstkontroll och hur de kan anvandas for mer an att bara till
Oppna och stanga dorrar for att hjdlpa till att fatta battre affarsbeslut.

GRAF 7 - FORDELAR MED ANVANDNING AV FYSISK SAKERHETSDATA FOR DITT FORETAG

Analysbaserade fysiska Undersdka Forsta atkomsttrender och Forbattra

sakerhetsforbattringar misstankta utrymmesutnyttjande efterlevnad
beteendemdnster av policy

Identifiera och Tillfor varde for andra
prioritera onormal avdelningar, sdsom Process,
aktivitet Forsorjningskedjan, HR, m.m.




Integration ar ett affarsbhehov

En trend som vi har sett flera ganger ar tillvaxten av
integrationer i fysiska sakerhetsutrymmen. Innan
pandemin pratade branschen framst om
integrationer med video-, intradngs- och brandsystem
med dtkomstkontroll. Nu finns det storre kategorier
som identitetshantering, arbetsplatsoptimering,
energiforvaltning, fastighetsforvaltning och
integrering av hyresgastupplevelser, for att ndmna
nagra, som ar en del av de vaxande ekosystemen i
en storre l6sning.

| ar rapporterar respondenterna en 6kning av
integrationer for dtkomstkontroll. Behovet av bade
Okad sakerhet och 6kad bekvamlighet ligger bakom
denna trend. Noterbart ar att den vanligaste
integrationen av fysisk dtkomstkontroll (36 %) for
2023 ar identitets- och dtkomsthantering (IAM) -
cybermotsvarigheten till fysisk dtkomstkontroll

(se Graf 4).
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Populariteten av att integrera IAM-l6sningar, som
de fran Okta, Microsoft och Google, visar pa en
fortsatt trend att ansluta fysiska och digitala
sakerhetssystem som ett extra skydd.

|dentitetshantering gor det enklare for sakerhetsteam
att utféra sina jobb med samma verktyg for att hantera
all atkomst automatiskt. Dessutom, respondenterna
foredrog helt klart dtkomstmetoder som minskar
kradngel for personalen. Losningar som eliminerar
manuella uppgifter genom att synkronisera anvandare
mellan de tvd dominerande typerna av foretagssystem i
alla organisationer ar av yttersta vikt for att halla
personalen produktiv. Nar cybersakerhet och fysisk
sakerhet i allt hogre grad rullar under en gemensam IT
sakerhetschef (CISO), kommer vi fortsatta se mer
systemintegrationer mellan den verkliga varlden och
cybervarlden.

[ on.) e BRAYOS

okta

Populariteten av att integrera IAM-l6sningar, som de fran Okta, Microsoft

och Google, visar pa fortsatt tillvaxt av att ansluta fysiska och digitala
sakerhetssystem som ett extra skydd.




MOLNBASERAD ATKOMSTKONTROLL MED
MOBIL OCH BIOMETRIK BLIR VANLIGARE

Dagens snabbast véxande dtkomstkontrollésning utnyttjar det som
nastan alla idag alltid har med sig: sina smartphones. Fysiska
credentials, tags och nyckelringar ar langt ifrdn borta, men deras
dominans kan snart vara historia. Produktions- och
ersattningskostnader, forluster, stolder, 1dn och administrativa
kostnader sdsom kortutgivning, modifieringar och aterkallelser har
lange plagat organisationer som anvander fysiska credentials.

Med smartphones far anvandare elektronisk tillgang till en mobilapp
fran sin arbetsgivare, fastighetsskotare eller andra behériga parter
och registrerar sig nar det passar dem. Nar de val ar registrerade kan
personal eller hyresgaster passera dorrar som de far tillgang till
baserat pa deras roll, tid pa dygnet eller andra faktorer.

System som anvander smartphones och biometri blir av med mycket
krédngel och flera kostnader och kan gora sakerheten battre som
helhet. Registrering, andring och aterkallelse kan hanteras pa distans
och omedelbart. Anvandare ldnar sallan eller motvilligt ut sina
smartphones och ar mycket mindre bendgna att férlora dem an ett
generiskt plastkort.
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GRAF 8 - FORDELAR MED ATT ANVANDA
MOBILA CREDENTIALS JAMFORT MED
TRADITIONELLA FYSISKA CREDENTIALS

Bekvamare for anvandare

| 65%
Multifaktorautentisering med

mobil och biometri

| 50%
Anvandare mindre benagna att dela/lana kort
| 44%
Lattare att utfarda eller aterkalla i realtid
| 39%
Sakrare an kort

| 37%
Billigare an fysiska credentials

I 33%

Farre saker for anvandare att halla reda pa
6%

FOR PERSONAL SOM OVERGAR TILL

MOBILATKOMST...

Respekterar sin tid - de registrerar var och nar de vill; du
behover inte komma till kontoret

Respekterar deras integritet - inga biometriska lasare
annat an vad de ar bekvéma med att anvandai sina
telefoner

Respekterar deras planbok - inga avgifter for
ersattningskort

Respekterar deras behov av bekvamlighet - andringar i
anvandaruppgifter gors somlost pa distans

Moter dem dar de vill vara - "mobile first" ar redan
standard for allt fler applikationer fran bilturer och dejting
till hotell och fotografering

Skalar till oandliga anvandningsomraden - en
atkomst-app kan, eller kommer snart att kunna, gora allt
for att registrera en besokare, boka ett konferensrum och

begara audio/visuell support

FOR ORGANISATIONEN

BETYDER MOBILT...

Inget behov/ingen kostnad for att skriva ut och
distribuera kort

Inget behov av att ersatta forsvunna kort

Personal ar mycker mindre benagna att tappa eller lana
sin telefon, vilket starker sakerheten
Multifaktorautentisering med biometri i telefonen (t.ex.
ansiktsigenkanning och fingeravtryck) okar sakerheten
Personal och boende ser mobil atkomst som en positiv
atgard som forbattrar tillgangligheten och upplevelsen
Administratorer behover inte vara pa ett kontor for att
utfarda ett fysiskt kort, de kan enklare hantera atkomst
och credentials dverallt
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Enkdtsvaren stodjer dessa trender avsevart. ‘ ®

Bekvamlighet ar bara en anledning till att anvanda 100 %
mobildtkomst. Andra férdelar jamfort med
nyckelkort inkluderar anvandarvanlig
multifaktorautentisering (50 %), lagre nivaer av 50-74 %
credentials som l&nas ut (44 %), enklare
utfardande/andring/aterkallelse (39 %), hogre
sakerhet (37 %) och lagre kostnad (33 %)

(se Graf 8).

75-99 %

25-49 %

Vissa, men mindre dn 25 %

GRAF 9 - % AV ANVANDARE SOM ANVANDER SIN
MOBILA ENHET/CREDENTIAL/APP FOR BEKVAMLIGHET
UNDER DE NASTA TRE AREN

Dessutom sa nastan tre fidrdedelar av de

tillfrégade att inom tre ar kommer minst 50 % eller
fler av deras anvandare att ha mobildtkomst
(se Graf 9).

Biometriskt intresse och implementering
ar stérre én du tror

Biometrisk screening har anvants i hogsakerhetssituationer under
ldng tid. Inte forran nu har den tagit sig in i vardagen. Av de som
anvander biometriska l6sningar anvander 40 % dem vid alla
atkomstpunkter, inte bara dorrar till kénsliga eller vardefulla
platser (se Graf 10). Biometri anvands bade som primar credential
for dtkomst (37 %) och en som sekundéar-autentisering med
tvafaktorsautentisering (63 %) (se Graf 11).

Biometri kom fram som en vinnare fér applikationer med begransad
hogsakerhetsatkomst. Ansiktsautentisering ar den perfekta plug-
and-play-appen: allt du behdver gora ar att visa ditt ansikte for en
lasare pa ett nastan helt friktionsfritt satt for att fa dtkomst. Det finns
inget att komma ihdg, svepa eller sla in.

FAnsiktsautentisering visade ocksa specifikt Okat intresse och
tilldmpning. Mer an 60 % av personerna som besvarade
undersokningen dvervager att lagga till biometri for att komma in i
byggnader under de kommande tre dren (se Graf 12). Pa fragan om
de skulle lagga till ansiktsbaserad autentisering om forskning visade
att det var prisvart och allmant accepterat, sa 80 % att de sannolikt
skulle gora det - med 28 % extremt sannolikt att lagga till den
funktionen (se Graf 13).

(1) dvervager att lagga till
+60 /o biometri till sina byggnader

under de kommande tre aren

av respondenterna
2023

GRAF 10 - ANVANDNING AV
BIOMETRISK SCREENING

Identitets- och dtkomsthantering
@ Alla atkomstpunkter @Andra

GRAF 11- BIOMETRI ELLER
TVAFAKTORSVERIFIERING

37%

Som primar credential f6r atkomst
@ Sekundar intradesfaktor
@ Mobil enhetsautentisering

GRAF 12 - BIOMETRI FOR ANLA@GNINGAR
UNDER DE NARMSTA TRE AREN

Overvager starkt Nagot évervigande
@ Inte troligt att 6verviga @ Kommer inte att dvervaga
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forutspar att °

Extremt troligt 60 % ansiktsigenkanning kommer

i | hastorst framgang over
) sékerhetsexperter .
Ganska troligt andra tekniker

Osannolikt

Definitivt inte

|3% Biometriska fordelar

GRAF 13 - OM FORSKNING VISADE ATT Al OCH
ANSIKTSIGENKANNING SOM MYCKET BILLIGT OCH VALANVANT,

e Lattattanvanda

HUR MANGA SKULLE SANNOLIK OVERVAGA ATT ANDVANDA DET e Credentials ar personliga och ej 6verforbara

e Teknik/kostnader har blivit rimliga

¢ Integreras enkelt med andra autentiseringsmetoder

UNDER DE KOMMANDE TRE AREN?

Sakerhetsexperter hade storre forhoppning for

ansiktsigenkdnning 4n ndgon annan teknik for Biometri nackdelar
autentisering, identifiering eller dtkomstkontroll. De

forutspadde att ansiktsigenkanning (60 %) skulle ha storst » Bekymmer med lagring av personuppgifter
inverkan under de kommande tre &ren 6ver andra lovande  Noggrannhetsproblem (falska positiva och negativa)
tekniker som NFC och mobil pldnbok (37 %), video-Al (31 * Vissa tekniker upplevs invasiva (t.ex.

%), objektigenkanning (22 %) och ljudidentifiering (8%) nathinneskanningar)

(se Graf 14).

Ansiktsigenkanning eller -autentisering

Mobila credentials

(NFC) Atkomst med mobil planbok

|”'AccEss
| GRANTE

Video Artificiell intelligens

Anomalidetektering

Identifiering av registreringsskyltar

Mobilt férst fér sakerhetsadministratérer ~ 13 %

Automatiserad robotpatrull 11 %

Ljudavkanning och -igenkanning 8 %

GRAF 14 - INNOVATIONER INOM ATKOMSTKONTROLL MED STORST
INVERKAN UNDER DE KOMMANDE TRE AREN




© © © ©
MOLNANPASSNING OCH e o o o
SAKERHETSCENTRALISERING ACCELERERAR o o o o

De storsta fordelarna med molnsakerhet

Var forskning visar att preferensen och efterfrdgan pa molnbaserade sakerhetslosningar forblir ett konsekvent
tema ar efter ar. En av de viktigaste fordelarna med molnbaserad sdkerhet som ofta ndmns ar att det gor
saker lattare for anvandarna, och detta ar ett tema som dominerade enkatsvaren i ar.

Konsumentanpassningen av IT har pagatt i affarsvarlden i decennier, men det bérjar nu paverka
sakerhetsbranschen hart.

Konsumentanpassningen ar den specifika inverkan som konsumentbaserad teknik kan ha pa foretag. Den
aterspeglar hur foretag kommer att paverkas av och kan dra nytta av nya teknologier och modeller som har
sitt ursprung och utvecklas i konsumentutrymmet snarare an i foretagens IT-sektor. Konsumentanpassningen
ar inte en strategi eller ndgot som ska "antas". Konsumentanpassningen kan omfamnas, och den maste
hanteras, men den kan inte stoppas (Gartner) .

Detta fenomen med ostoppbar anvandardriven efterfrédgan pa en
konsumentliknande upplevelse uppmuntrar vidareutveckling av traditionella
atkomstkontrollésningar. Och det ar inte bara pa anvandarsidan. Vi ser ocksa
efterfrdgan pa latthanterliga I16sningar och integrerad teknik bland professionella
pa sakerhetssidan, vilket kraftigt driver pa sakerhetsbranschen till forandring.

66 %

. .. .. . . . o . av respondenterna
Att forbdttra den 6vergripande sakerheten ar det viktigaste for respondenterna. | 2023

var rapport f6r 2022, sa 57 % av de tillfrdgade att molnbaserad atkomstkontroll
forbattrade eller kunde forbattra deras 6vergripande sakerhet. Den siffran steg till
66 % 2023, med ytterligare 27 % som nu ser den mdjligheten (se Graf 15).
Molnintroduktionen och fortroendet for molnbaserade sakerhetsldsningar okar
snabbt. De som svarade rankade fordelar som kostnadsbesparingar (21 %),
bekvdamlighet (19 %), 6kad sakerhet (17 %), fjarrdrift (16 %) och mdjligheten att
skala upp plattformen (13 %) som drivkrafter nar de dvervager
molnatkomstkontroll (se Graf 16).

sa att med
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GRAF 15 - MOLNBASERAD ATKOMSTKONTROLL FORBATTRAR
ELLER KAN FORBATTRA DIN TOTALA SAKERHET?

GRAF 16 - VIKTIGASTE FORDELEN MED
MOLNBASERAD ATKOMSTKONTROLL
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Sakerhetscentralisering ar en annan stark trend ar
efter ar. Antalet svarande vars organisationer nu
ar delvis centraliserade ¢kade (38 % jamfort med
31 % 2022) (se Graf 17).

Som sagt, det finns utmaningar med
implementering. Respondenterna sager att brist
pa budget (39 %) ar den storsta anledningen till
att de inte har implementerat molnbaserade
I6sningar. Andra barridrer fortsatter ar efter ar,

GRAF 17 - TYP AV SAKERHETSMODELL

inklusive fdrmagan att visa ROI (21 %), vilket visar © Centraliserad - Sakerhetslgsningar
de tydliga férdelarna med molnsakerhet som ar @ Delvis centraliserad efter plats
avgorande for att kunna informera och 6vertyga @ Decentraliserad - Sakerhetslgsningar

ledningen till att paverka budgetar (se Graf 18).
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till att de inte har

GRAF 18 - NYCKELHINDER FOR MODERNA FYSISKA TPl EmEiere!
SAKERHETSTEKNIKER molnbaserade lésningar

Ovriga 5%

Slutligen manifesterade molnfordelarna sig i sékerhetspersonalens framsta sakerhetsteknikmal for
2023. Férutom att generera anvandbar data och lagga till integrationer — som diskuterats tidigare -
listade respondenterna molnvanliga mal som att modernisera aldre sakerhetssystem (32 %), bygga
ett sdkerhetsoperationscenter (17 %) och automatisera vaktfunktioner (15 %) (se Graf 6) .

SAKERHETSINTEGRATORER MASTE LIGGA FORE
TEKNIKEN ANNARS HAMNAR DE PA EFTERKALKEN

Det &r viktigt att halla sig uppdaterad i en

dynamisk, snabbt foranderlig bransch. Det ar Forskning pa egen hand
inte forvanande att 73 % av de som kdper
sékerhet gor sin egen forskning om leverantérer Konferenser eller evenemang

och teknik, och att 63 % deltar i konferenser
eller andra evenemang for att f& hjalp att ta
beslut. S& det &r ingen Overraskning att endast

28 % forlitar sig pa sina sakerhetspartners for GRAF 19 - HUR MAN UPPTACKER NY FYSISK
den informationen (se Graf 19) SAKERHETSTEKNOLOGI OCH DESS FORDELAR

Fortroende sakerhetsintegratér




Dessutom, nar vi frdgade om kunskapsnivan som deras
sakerhetsintegreringspartner har om de senaste
trenderna, tekniken och utvecklingen i branschen, sa
den tillfrdgade sékerhetspersonalen att endast 26 % ar
uppdaterade med den senaste tekniken. Nastan 60 %
av de tillfrdgade ansag att integratdrerna endast var lite
kunniga och 13 % avfardade dem som okunniga (se
Graf 20). Detta borde vara en vackarklocka for
sakerhetsintegratorer att uppdatera sig.

Den nyktra slutsatsen av ovanstdende resultat tyder pa
att det aldrig har varit viktigare for integratorer att fora
fram sin branschkunskap. Det ar avgorande att
integratorer forstar de senaste trenderna och skiftande
krav fran anvandare och haller koll pa de senaste
framstegen inom molnsékerhet. Men de behéver ocksa
utbilda sina team for att ge battre service och aterga till
att konsultera sina kunder. | takt med att
sakerhetsvarlden blir smartare och mer molnbaserad
kommer sdkerhetsintegratorer som ar valinformerade
och utbildade att ha en klar fordel pa marknaden.
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Nagot medveten 57 %

Mycket medveten

Inte sérskilt medveten

Omedveten 4 %

GRAF 20 - VILKEN AV DESSA BESKRIVER DIN
INTEGRATOR BAST AVSEENDE SENASTE TEKNIK

Nar sakerhetsvarlden blir
smartare och mer molnbaserad,
kommer sakerhetsintegratorer
som ar valinformerade och
utbildade att ha en klar fordel
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Slutanvandarens rost och vad de forvantar sig av en sakerhetsldsning marktes mest i denna
undersokning. Enkelhet och bekvamlighet forvantas - ungefar som allt de anvander i sitt dagliga liv pa sina
smartphones. Lyckligtvis finns det ocksa tecken fran sékerhetsbranschens experter som tillfrdgades om
att de far det - de vill prioritera de konsumentliknande funktionerna samtidigt som sakerheten forbattras.

Undersokningen, som nu ar inne pa sitt sjatte ar med dessa 2023-resultat, fortsatter att visa att molnet
anvands och att intresset for molntillampning av sakerhetslosningar for dtkomstkontroll fortsatter att 6ka.
Som papekades i Trend 4 sa 66 % av de tillfrdgade att molnbaserad dtkomstkontroll forbattrade eller
kunde forbattra deras dvergripande sakerhet jamfort med 57 % 2022. Men att Overtyga ledningen ar
fortfarande en utmaning nar man prioriterar molnbaserade sakerhetslosningar for atkomstkontroll.

Ett av de primdra syftena med denna trendrapport ar att tillhandahalla slutanvandare och
sakerhetspersonal data for att paskynda beslutsfattandet. | dagens varld av molndominans maste
molnbaserad atkomstkontrollsdkerhet betraktas som ett maste snarare an ett "bra-att-ha" for att uppna
den upplevelse som forvantas av bade slutanvandare och sékerhetsproffs.

Om undersoékningen

Genomfordes i samarbete med ASIS International mellan 1 oktober och 1 december, 2023 ars Top
Security Trends Survey fick in 677 svar fran sakerhets- och anlaggningsproffs inom tva dussin
industrisektorer. Over 50 % av svaren kom fran Nordamerika, medan den andra halften frén resten av
varlden. 59 procent av de tillfrdgade hanterar sakerhet for flera anlaggningar pa foretagsniva.
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GRAF 22 - DELTAGARNAS JOBB
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GRAF 21- DELTAGANDE INDUSTRIER
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Brivo, Inc., skapade kategorin molnbaserad atkomstkontroll och teknik
for smarta utrymmen for éver 20 &r sedan och &r fortfarande en global
ledare inom kommersiella fastigheter, flerfamiljsbostader och stora
distribuerade foretag.

Foretagets omfattande produktekosystem och 6ppna API forser foretag
med kraftfulla digitala verktyg for att 0ka sakerhetsautomatiseringen,
hoja upplevelsen for anstallda och hyresgaster, och forbattra
sakerheten for alla méanniskor och tillgdngar i den byggda miljon. Brivos
plattform for atkomst till byggnader &r nu den digitala grunden for den
storsta samlingen av kundanlaggningar i varlden, och skyddar odver 42
miljoner kvadratmeter i 60 lander. Lds mer pa www.brivo.com.
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